SERIE: PROGRAMA DE APOYO A LA INCLUSION ECONOMICA DEL SECTOR
INFORMAL EN PANAMA (PASI)

NUEVAS NORMAS
JURIDICAS PARA

LA FORMALIZACION
EMPRESARIAL

un camino para el desarrollo



ACERCA DEL PROYECTO PASI

El PROGRAMA DE APOYO A LA INCLUSION ECONOMICA DEL SECTOR INFORMAL EN PANAMA {PASI)
g5 un proyecto auspiciado por el Bango Interamericano de Desarrollo (BID) y el Ministerio de Economia y Finanzas (MEF) y sjecutado
por &l Centro Nacional de Competitividad {CNC), cuyo objetivo era “promover la inclusian del sector informal en Panama mediante el
desarrollo de instrumentos, procesos, normas, leyes y politicas que faciliten 2l acceso a la formalidad y el acceso al financiamisnto de

las MYPE".

Los principales componsntes, accio

1. Mapear: ¥

nss y productos del proyecto fueron:

~

Conocer la magnitud de la informalidad a nivel
nacional y caracterizar a la empresa y al

empresario mype
.

Encuesta Mype e Informalidad,
CNC, Panam4, 2010 (disefio,
modelo y resultados entregados
ala CGR)

2. Reducir Costos: ¢

r

Analizar procesos y costos de entrega,
operacion y salida para disefar/redisefiar
normas y reglas que faciliten la formalizacion y

Desarrdllo de los anteproyectos:

Microempresa de
Responsabilidad Limitada

3. Facilitar Mercados: <%

promocion de encadenamientos con empresas
medianas y grandes para ampliar sus
mercados

. Garantias Mobiliarias
apoyen a la mype informal ¢ X .
i P s Referencias de crédito
. e Microfinanzas
( Aumentar viabilidad, crecimiento y
competitividad de la mype mediante la e Realizacion del programa

Cadenas de Valor

4, Accesoa
Financiamiento:

L

Reducir barreras en el marco juridicoy enla
practica para crear sistemas, normas y

Aporte de insumos para apoyar los
acuerdos de la Superintendencia de
Bancos de Panama sobre:

o Sensibilizacion y Disefiar programa de promocién de ventajas de

promacion:

formalizacion para impactar en sectores
publico y privado

procedimientos que fortalezean el mercado e  Banca Movil
para la mype e Corresponsalia No Bancaria
e Campafia de Educacion

Financiera (realizada con la
Superintendencia de Bancos yla
AMPYME)

6. Creacion de
capacidad
institucional:

Incorporar a profesionales locales en las
actividades de transferencia tecnoldgica y de
conocimiento

Programa Piloto realizado en el
Municipio de Arraijan que reviso,
actudizo y simplifico procesos de
formalizacion.

Replicado en los municipics de:

Bugaba
Chepo

Chitré

David
Penonomé
Santiago,

Las Tablas y
San Miguélito
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Introduccion

Dentro del Programa de Apoyo a la Indusién Econdmica del Sector Informal en Panama (PASI), se realizo la primera
encuesla de la informalidad en Panama, la cual demuestra que exislen alrededor de 200,000 MyPE no formales
que ocupan alrededor de 430,000 trabajadores permanentes, lo cual significa un promedio de 2.2 trabajadores

por MyPE.

En este contexto, el PASI desarrollo investigaciones y diagndsticos sobre los aspectos legales, financieros, de mercado
y sobre procesos y tramites, comparandolos con las mejores practicas intemacionales, presentando asi propueslas para
la inclusion de los informales en Panamd. Estas propuestas fueron revisadas y consensuadas por un grupo multidisciplinario
e interinstitucional que las fortalecieron y se basaron en el seguimiento de log objetivos el PASI: disminucion de tramites,
procesos, costos y aumentar el acceso al crédito con miras a que el sector informal acceda a la formalidad y con ello a las
oportunidades de progresar.

En el marco de este entomo y luego de sendas propuestas, se presentaron cuatro anteproyectos de leyes, a saber:
Microempresa de Responsabilidad Limitada, Garantias Mobiliarias, Referencias de Crédito y Microfinanzas, los que
fueron impulsados por el Centro Nacional de Competitividad, por conducto del Ministerio de Comercio e Industrias, y el
apoyo del Ministerio de Economia y Finanzas, Autoridad de la Micro, Pequefia y Mediana Empresa y el Registro
Publico. La produccion fue tan valiosa que los anteproyectos recibieron la acogida favorable en la Asamblea Nacional
y se convirtieron en leyes de la Republica.

Las normas aprobadas son las siguientes:

Ley 132, de 31 de diciembre de 2013, “que crea la Microempresa de Responsabilidad Limitada y establece incentivos
para la inclusién del sector informal en la economia formalizada".

Ley 130, de 31 de diciembre de 2013, ‘gque establece el marco normativo prudencial para las instituciones de
microfinanzas y modifica disposiciones de la Ley 10 de 2002, que establece normas con relacion al sistema de
microfinanzas”.

Ley 129, de 31 de diciembre de 2013, “que promueve el acceso al crédito y modemiza el sistema de garantias
mobiliarias a través de la hipoteca sobre bien mueble y dicta otras disposiciones”.

Ley 135, de 31 de diciembre de 2013, “que modifica la Ley 24 de 2002, que regula el servicio de informacion sobre el historal
de crédito de los consumidores o clientes”.

A manera de informacion y contribuyendo con su difusion, los textos completos, tal y como fueron aprobados por el
Pleno de la Asamblea Nacional y sancionados por el Organo Ejecutivo, son presentados en este documento.

Para complementar en el apéndice, se incorporan los acuerdos de la Junta Directiva de la Superintendencia de Bancos de
Panama, que contribuyen a facilitar la inclusion financiera.
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Microempresa de Resposabilidad Limitada (MRL):
una nueva figura juridica

La Ley 132, de 31 de diciembre de 2013, “crea la Microempresa de Responsabilidad Limitada y establece incentivos para la
inclusion del sector informal en la economia formalizada“.

Para una mejor comprension de lo gue involucra esta nueva denominacion en el ambito de la mype, es elemental
destacar el Articulo 1 de la Ley en mencion, el cual establece que 1a Microempresa de Responsabilidad Limitada
tendra una denominacion que permita individualizaria, seguida de las palabras Microempresa de Responsabilidad
Limitada o las siglas MRL. La Autoridad de la Micro, Pequefia y Mediana Empresa (AMPYME) sera la entidad
responsable de verificar, antes de formalizar la inscripcion de una Microempresa de Responsabilidad Limitada, que la
persona que la constituya no sea propietaria de derechos en otra persona juridica distinta en ésta’.

Para lograr esta legislacién, se tomé en consideracion los resultados de la encuesta sobre |a informalidad en Panama, los
gue constataron que existen alrededor de 185,000 microempresas que venden menos de B/.150,000.00 anuales y ocupan
mas de 320,000 personas.

Las limitaciones y obstaculos para formalizarse son diversos y costosos, por lo que se requiere establecer normas,
mecanismos Yy procesos que minimicen estos sobrecostos y los incentiven a seguir convirtiendo su capacidad potencial en
real.

Dicha encuesta fue también esencial para determinar que la incorporacion de estos empresarios informales al sector
formal fortalecera la capacidad de crear mas riquezas, generar mas empleos, reforzar la competencia, elementos estos que
contribuyen a reducir la pobreza.

La creacion de una MRL, bajo la estructura y operatividad contenidas en la ley, permitira cumplir con estos objetivos,
pues minimiza el riesgo patrimonial del empresario, reduce los costos de registro, simplifica el procedimiento y
requisitos de los registros, abrevia el tiempo de registro y formalizacion, facilita el crédito e incentiva el desarrollo del
comerciante individual.
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D@l de. A

Que erea Ia Microempresa dé Responsabilidad Limitada
yestahlece incentives para lainclusion del sector informal
en la economia formalizads

de 2013

DECRETAY

Inseripeion de fa Microempresa-de Responsabitidad Limitada:

Ariieily ¥. Lu Microsmpress
indisiduaiizarls, seguida de " mnbm Macroenmc de. nmmmm ‘Limitada o las sighis
MRI. Ta Auvtoridad’serd {a entidad responsable: dé verificar, antes de formilizad 1a mnscripeion deé
una Microcrapresa ‘de. Responsabilidfad Limitada, que & persona: que 'l constitays. oo sl
propicatia de-derechos i tra peysona juridica distinta eests.

Articulo:2.. La Microempresade Responsahifidad Timitada debe ser inscrith en'el Registro Pibilico:
de Panams, mediante fa sesolicién cnla que sc haga constar ol registro de dicka Microémpeesa de:
Résponsabilidad Limitada e la Altoridad, “a ta cial ‘séle incorporard’ el formulario al querse.

Aticuto, 3. Kl formulario dé constiticion ante 42 Autoridad toniendrd eanio miinio informacion:
relativa 3 nombrer del fitilar, los ditos de- identifieacion: del fisalar, Tn direceion-del tivilar, <1
nombre de Ta-Microstopfésy de- Responsabilidad Limitada, la direecion” de’ funcionamiento 'y ¢l
objetd dé ta Microempresa de Responsabilidad Limitada,

Articulo 4, Bl procedimiento adminisirativo que debe-cumpli L Microempresa de Responsabilidad
“Limitade para si funcionamiento serd expedico ¥ abreviade; para 1o-cunl. o eavés di laAtoridad, ol
‘Estada simplificar Jos triimites. I casio por el paga dé inseripcion anté el Regisro Piblico. d¢
Panami serd de veinte balboas: (B7:20.00). El.Organo Ejecufivo reglamentard la simplificacion de
los ramites de que-trata este articulo.,

Asticulo 5. Se. wtilizard ta vemanillainica, que sea definida en la reglamentacidn de esia Ley, para
‘integrar,un régimen de: ventanilla inica virfual conformada por las enfidades piblicas mvomsau
ot fo8 tramites retativos al inicic de opéraciones ¥ o ls de funcionamicnto. de fa Miciocmpresa do
Rcsponslb&da&hmmdu. La implementaciin serd: gradual, scglm Jas condiciones técuicls dc “has

“btenes ‘que: ﬁgnreu: B, 0 nombmy fodos o bvene.« gues amma Jn .Mlcrm de‘
Responsabilidad Limitada o swrombre: con posterioridad asu inseripcidn.

Avticuto T: Paraitos efectos de esta-Ley, los siguientes términos <z entenderin asi:
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1. Autoridid, Ea-Awondod de la Micio, Pequenia y Medians Empresa: 0 AMPYME.

2 Diso?udén. La 'iérminhciéd::ife Ta existoncia do yida juridica deYi Miveoerhpresa. de

......

3. Dunmén hempa de vtgmuh de lus Micrvempresas de Responsabilidad Limitada para

opom y beneficiaese de estailey..
: widn: Obligacién por parie:del Estado.de no cobrar af fioménto dé su comstitucion, ¥
odt ef&w de dnscripeion deuna Microempresa: de Responsabifidad: Limitads,. mbutos;
graviimenes o derechos fiscales o registrales dentno de los Wmites y condiciones qise
‘establézcan das fiorms legales Vigentes sobre éada’miteria.

5. Fracoionamiento. ditecta o indirecto. Tasubdivision de una cinpresa, Microempresa de-

Responsabilidad Limitada u otra-persona juidica en wna o varias:

6:  Microempresa di Responsabilidad Liniitada o MRL: Pécsona jufidica-de Derechv Privado,
eonstitida por: valuntad unipersonal, con pat: y

cincuenta mil balboas 13/.150,000,00):

L Paprimoniv; L diferencia entie los. adtives ¥ pasives de uns  Microgmpress de

Responsabilidad Litwitads

& Privoga Plsio que est Ley concedd-a la Microempresa de Resionsabilidad Tiritads pira

‘ransformarse odnmsﬂdﬂ‘rhimmoﬁﬁ“"” o1 $0% AT terminir S Hgenci.

9. Registro. Inseripeidn formal. de Ja Microcmpresa de Responsabilidad Limitada: ante Ja

-Autoridad de Ja Micro, Pequena y Mediana Emipresa seguidade Jafisscripcion en.el Regisuro
Pablico de Paiama, '
10, ﬁfu&n WmdomemmsndekespMm Limitada.
i | acién: Cambio voluntario que se-hoce de:imn persona jiridica tips. Microempresa
denmsaﬁﬂm Liniitada, 2 usa persona jutidica tipo socicdud siGnima o bien a registro
wamercial de.persona natural,

éq“nlo u
Detechos; Obligaciones v Prohibictones

Artiewde 8, Lus derechos sou personales. EL litalir tiene direchoa qm;xcm!mw;a&a'
Mmmmmurmkmimgrwmmdmwy ‘el guanggrade e cons d & por
medio de actos moriis camsg, de acverdo con las ‘nomas procedimentales wwﬂmcsm
materias,

Articulo 9. LaMicroempresi. de Responsabilidad Limitada deberd fHlevar un registro. menswsd'dé

caja en el quese reflejen los ingresos y Jos gastos del negocio:

Aticulo 10, Pasi su cficiente-adminisuacion T Microcniprosn de Responsabilidad Limitada on su
‘woudicion de peisona juridica de responsabilidid fimitada, podré manciar sus cucntas en bancos y
-conperalivas de shorre y-erédite-debidamente regulados por el-Esfado y registrar todos los activos

que wiliz on s acfividad comersial

nionie propio distine al desw fitukar, gue se-
constituye: para ¢F desarrollo- exclusivon. de actividades economicas de micfoempresas, o5

2
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Articuly T1:Sol0 1as personas natiiriles Podrsn constitiir MisiSempresas de Responsabifidid

Eimitada: La'persona natural que sea propictiia deiderechios en otfa persona juridica no’ podei set
icroeimpresa de Responsabilidad Lismitada.

La persona juridica ‘o-mtuﬁlqm;hﬂ‘:m' ja lo previsio en esta disposicion ser abjero de-una

penalidad correspondiente a since veces ek montordé los impuestos dejados de pagar de;acuerda con

hsammmwmnmmww«wmm&wmm%wm

" o

mmmMmmﬁwwmﬂmhmmmsemw
fraccionamiento, demancra dirceia 0 indirecis; de virn empresa, empresas u ote Microempresa de
Responsabifidad Timitada. S entiénde que. ana empresa o Microempresa ‘de Responsabilidad
Limitada ha sido fracefonada cuando:los diversos elementos, unidadés o ¢stablecimiontos qiie 14,
fintegran, ya sea vertical w Rorizontalmente a través deta production o' comercializacion d¢ bicaes o
& préstacion de servicios, comporien’ oifu empicsa ¥ peiteuscén 4 Confribuyenites que acilian bajo

una direccion o administracion comin a.estin vinculados hasta el cuariu grudo Jde consanguinidad o
segundo de dfinidad'con ¢haccionista de'la Microempresa de Responsabilidad Limitada.

Capitalo ¥l

Articulo 12, 1 Microempresa. de Responsabilidad Lintitata pesderd en forma inmiediata Tos
beneficios de esta Ley, sisus-ingresos biutos o luctucacién aniales supeéran’ |3 suma de ciento:
cincuenta mil baltioas: (B2 (50,000,00} por dos afios consecurivos contadosnpartir'de 3u repistro-
ange la Autoridad.

Fa Autaridad Nacional de Iigresos Riblicos deberd comunicar al titular-dicha Situacion y*
enviaral. Registro' Pblico de Panamil v, & la:Auforidad la resolucivninéspectivalpara qué se baga.
constarediante Giidanotacion de advertencia dicha sitaacion.

Articulo 13; La Microempresa de Responsabilidid Limitadaque se encoentre en Ta- situacidn
indicada-on ¢ artkculy’ anterior tendrd. seis meses; wopartir: del aviso-de toriteion que Jard la

“Ebtitular de-Ja:Microempresa de- Responsabilidad Linntada que incumita con ésis nor fe

sl aplicadas las sociones diue comespondn Jé deuerdo con'la ley.

‘Articulo 14, La Microempresa-de Responsabilidad Limitada podch transformarse en-cualquier tipo
dé socielad mercantil o persania natural siowecesidad de entablar un proceso de fiquidacion de sus
“bienes.

El twilar deberd manifestar, mediahte’ an Avta-de la Microempresa de Responsabilidad
"Limitada, la. vokintad de Wmmmwaen i, e sociedadmumﬁw
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publica; inseribiise ante ¢l Registoo Piblico de Panamd, & ¢l caso d¢ socledades mercantiles, ¥ na,
wstard sujetn a derecho de exoneraciin,

Atticulo: 15, La Micioempiesa de- Resporisabilidad Liniiada 5¢ puede disolver por las siguientes.
T, Por 4operay sus ingresos brutos o facturacion: anugles fisuma de’cicnto’ cincuenta ik
badbosis [B/:150,000.00). en vinperiodo de dos aios consceutivos partic de su registro
Por voluritad del titilar, uni vez, satisfechos tos iequisitos deas normas lgalés vigentes.
Por conclusion de sw obicto-oimposibilidad'de reidizarlo.:
Por Guiebra de la empresa, sino faera levantada segun ladcy de la materia.
Por umuerts del tirilar, salvo: sransmision do Ja dtitwfaridad’ de fe Microempresa, de
aammnwwma tos heroderos..
6. Porcualquicr ofr'causi de disohicion prevista o la Jey.

iadhohﬁciﬁu deberd formalizarse anie-a-Autoridad yyuriind eféio frente s lercerps o paativ-
de la inscripcion en'el Registio Piblic de Panamd. Jo-cual nocansard derecho de exoneracian.

AR WP

Capitato ¥V

32 mpresas de Responsabilidad Limitada dendrdn acceso a los bencficios del
Mdermwnmuamda&mmmumnucm péia facilitar ¢l
aceeso o serviging no financieros de «copacitacién y ‘asistencia twenica,: ash came - sesvicios
financicros, como. gapantias de préstamos; ‘microcridito, capital semilla: y otros productos

Avticale 17: 12 Autoridad fomentara 1a asociatividad, cliisiers v cadenas dé v:lw’ca Japoye al
desairlo .1 Mierdempresa de Rspaisablidad Liitad, ) scce s los roesinsy mdidas

Ale fornente: 4l desgrouo empmma! serd articulado de.mode gue priorice a oas mpmas que se

ageupen en unidades asociativas o efistirs o se inserten cn procesos do-sibeonteatacion o cadenas

e

Articulo 18, Las Microemprgsas-deé ﬁstLmﬂuﬂn tendrdn-acceso-a informacion, pata.
Jo cual Ju Auloridad asumitd a respe hidad de: avtuakizar €l conocimiento subre mcjores
prictical y experiencias MQW&MMWWMMOWW
de. informacitn, comunicacion, y-educacion sobre 1a formalizacitn, su- importancia y requisitos a.
cumplit::

Capitule Y-
Exoncraciones,

Artfeulo 19. Enla sokicitud del permiso municipidl pasi la CORSINICeion de un focal o de wn aned,
chplano de ta modifigacion.o constriccion del fecal podei:ser firmado pok s miagstro de obras, ik
wodificasion o constraceidn del Jocat es por an monto que e supere los. diez: mil balboas
(BL10,000.00). Si"ési mayor & éste Valor, serd fitmiads por-un iigeniera o arquitecty. Para .

g Lo =
oy ka R

4
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construecion de pisos que no requicran sistemas eliciricos o de'tuieria de agun pofable, 15 planos
de modificacion o construccion podran ser firmados por ut macsteo, de obras. Bl monio de diez mil
‘balboas (13/:10,000.08) seliatado podvi aumentar anualmente de acucrdo-con of {ndice de Precio ol
Consumidor estimado por ¢l Instituto Nacional' de Estadistica y Ceaso de la Contraléiria Generat de
Ia Repiblica.

alcaldicios sobre materia e consinsecion, de enda; mumicipio o ‘wleaidia, &1 chanto no seas
imcompalibles con las disposiciones.de Ta proscnte Loy,

Artienlo 20. La Microcmpresa de Responsabilidad Limitada pagard ¢l impuesto sobre la verta de
acuerdo.con la tarife y las normas. aplicables u las. personas ‘naturiles y esbed exoneradn dol
impuesto de dividendo y def complementumic; ast como-de Ia Tasa Unica,

K Caso degue ol nmhsdchmommdokmmhlm Lnnm. mhkn;;‘
ansaccifn que realice, siempre que t transferencia sea de una Mmﬂa Rmaﬂlm.

‘Limitada, & otra-de k-raisma naturaleza.

‘Conresponderd 2 la Avtoridad Naclonsl de: Ingresos  Piblicos, “previa solicitid 3 medionte
mhmmwwmmmm«mwmmmmmk
! mmWhhMudwgkﬂoPdebwm

mmdaumwnwm & eseritum poblica do transferenciade biency.

Artleulo 21. L los. casos.en que da Micipeiipresa de Kesporsabilidd Limitale, creada de

‘conformidad con esta Ley, se-haya inserito en of Regisiro Empresarial de fa Autoridad y tenga unay

rents gravable superior a los onge mil balbods {B/.11.000.00) anuales y ventas anuales hasia ciento:
icincuenia mil balbaas (B/.150,000.00%, quedars exenta del pigo del impudste sobee la ronta durante
1os das primcrocanos fiscales contadad a partir d¢ sthinscripeion en la Autoridad,

Gozarin -del beneficio do cxoncracibn dol pagy 'dél impuesic. sibite ta ‘Tema fag
‘Microcmpresas. de Responsabilidad Limitada: que se insériban en ¢! Registro Bmpresueial de la
Autoridad dentrode los Seis meses posteriones a fa Techii de-so Creacion. La Microvmpresa de
Responsabilidad Limitada, segin suactividad comercial, deberd cumplir con'Jos pagos y requisitos

Articule22, 1] ownerah 13 dul scticulo 961 del Codigo Fiscal queda wsic
Avticulo 961. Noobstunte To dispuesio en eburticulo unterior 00 s requerind-¢l eso de pupel

43, Entodos los asunies on que lenga interés direcio la Nacidn, los municipios, Jlns.
asociaciones:de los municipios o los establecimientos de edugacidn, asistencia socil
o seguridad poblica, sichipré que la exencion.sea en su exclisivo benclicio; o en lés
OB, AN Y SNRERIES Sisnbo i O NS SIS S ok
intervirrgan las Microenipresus de Responsabilidad Linitada.
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Articulo 23. Bl articulo 2 déda Ley 106 de 4974 quods asi
Avticulo 25 N0 causarin este impuesto las expropiscioncs, compras;y veitas que faga el
Estado ui Ja&' comipras 'y ‘ventis Que fealicen las ‘Microompresas. de' Responsabilidad
Limitada. Tampoco o camcarins las 1ransferencias a fitalo. de donaciones, siempre que se.
encuentrenentre las siguientes:

1. Tronsfevencia a favor def Estadg: de sus institdsiones autdnonias, de 1os municipiosy’

delas asociaciones de aumicifiios.
2. Laos iransferenciuy entre puficntes dentro del primer grady de consanguinidad y loy
conyuges.
Lu Autoridad Nacional de lIngresos Publicos reglamentard Ta. cxoncracion, del
“impuesto de transferencia de Bienes iwmuebles establecido en-l preseate articulo.

~Articule 24, Elénuncisdo del articulo 4-de 1o Ley 5 de 2007 queda asis

Articulo ‘4, Aglividades: excepiuadas, No requeririn Aviso. de- Operacidn fas personas
‘exclusivamente a:

.....

Capitulo V1
‘Disposiciones Finajes.

Articulo 25. El Registro fihlico de Paromd podrd crear dentroade su osiructuea dé servicios ln
insldcia fiecesaria para Ta inscripcion d¢ Jas Microgmprosas de Responsnbifidad Limitada quc se
Articilo 26, La presenic/bey modifica ef nuiiteral 13 del atticulo 961 del Codlgo Fiscal, el witiculo.

2 de fo Loy 106 de 30 dicicmbre de 1974 y o enuncisids del articolo 4 J¢ Ta By S de 1] de eners
de2007.

Articulo 27. Fsta Ley comenzard a regira los tres meses de su promulgacion.

COMUNIQUESE Y CUMPLASE.

Proyecto 665-de 2013 aptobado cn tereer debate en el Palacio Justo Arosemena, ciudad de Pandma,
wlos dieciséis dias de) mes de diciembre del afier dos mil tregp.
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Facilitando el desarrollo de las microfinanzas

La Ley 130, de 31 de diciembre de 2013, “establece el marco normativo prudencial para las instituciones de
microfinanzas y modifica disposiciones de la Ley 10 de 2002, que establece normas con relacion al sistema de
microfinanzas”.

¢Qué sucedia en el mundo de las microfinanzas en Panama? Durante las investigaciones que se hicieron para
llegar a redactar el anteproyecto de legislacion, se detecto que la industria de las microfinanzas en el pais estaba
poco desarrollada, y pese a que contaba con un marco legal y normativo sectorizado, la realidad era que tenia
muchas deficiencias. Existian pocas instituciones especializadas, con una oferta restringida de productos financieros,
limitada cobertura geografica y un insuficiente desarrollo tecnoldgico, que se traducia en elevados costos operativos Y,
por lo tanto, en elevadas tasas de interés y, para algunas instituciones, una baja calidad de créditos.

Con excepcion de los Bancos de Microfinanzas (BMF), la fiscalizacion que se efectuaba a las Empresas Financieras
(EF) y a las Organizaciones No Gubemamentales (ONG), no cumplia con los requisitos exigidos por las normas
internacionales de prudencia y de contabilidad, de una supervision basada en riesgos, y las que reciben recursos del
Estado.

También se evidenciaba que la regulacion del sistema de microfinanzas de Panama no era uniforme para toda la
actividad microfinanciera, y su supervision se encontraba dispersa en varias instancias estatales segun la forma juridica
gue adoptaba la entidad financiera (BMF, EF, ONG). Estas instituciones realizaban actividades muy similares, no
obstante, seguian normas y procedimientos de fiscalizacion muy heterogéneos. Era claro que un esguema de
regulacion y supervision adecuado para las microfinanzas debia incluir una normatividad y mecanismos de supervision
especificos para la actividad, mas que sobre la figura juridica que |a ejecutaba.

En las leyes, decretos y normas gue regian el sistema de microfinanzas de Panama, las operaciones de microcrédito
no estaban definidas. Por eso se enfatizd en la conveniencia que la normativa prudencial definiera claramente las
operaciones de microcrédito y las distinguiera de las operaciones de consumo, de vivienda y corporativas yfo
comerciales, cuya naturaleza y caracteristicas de riesgo son totalmente diferentes la una de las ofras. Esta diferencia se
relaciona con el monto del crédito, el tipo de informacion presentada por el prestatario, las garantias otorgadas y la
tecnologia utilizada para la evaluacion del préstamo. El nuevo enfoque de |a requlacion para microcrédito, valora mucho
mas |a tecnologia crediticia que se utiliza para evaluar el proyecto a ser financiado y el flujo que éste genera, en lugar de
Incurrir en garantias reales.

La ley establea un sistema de normas prudenciales y de contabilidad, en aspectos relacionados con la evaluacion y
gestion de crédito, para promover la condicion y calidad de los aclivos para instituciones de microfinanzas, que
fuesen bancos, financieras, ylu ONG. En el caso de sociedades financieras y las ONG, la ley llena un vacio en las
esferas de |a evaluacion de crédito y contabilidad en relacion a la tecnologia vy, por o tanto, la calidad crediticia de las
instituciones.

En el contenido de esta ley destacan los siguientes elementos:

* Una definicion de microcrédito.

* Una definicion de crédito de consumo.

* Requisitos para la evaluacion y geslion del riesgo de crédito por las Instituciones de Microfinanzas (IMF).

* Requisitos para el control interno por las IMF.

* Un limite maximo en valor absoluto de préstamos para operaciones de microcrédito para promover la diversifica-
cion de la cartera de préstamos y |a extension de crédito a mas prestatarios por las IMFs de lo que podria ser el
€aso.
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* Requerimientos de informacién del deudor prospectivo para que las IMF pudiesen evaluar el riesgo de crédito.
* Requisitos para transparencia para las tasas de interés, comisiones y recargos.

* Normas para contabilizacion de intereses y otros ingresos.

» Normas para la calificacion de cartera y previsiones para operaciones de microcrédito.

» Normas para la contabilidad para reestructuracion de créditos.

+ Normas para la contabilizacion de la cartera vencida.

+ Normas para la constitucion de provisiones genéricas.

» Modificaciones a la Ley 10 de 2002.
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Promoviendo el Acceso al Crédito

LaLey 129, de 31 de diciembre de 2013, “que promueve el acceso al crédito y modemiza el sistema de garantias mobiliarias
a través de la hipoteca sobre bien mueble y dicta otras disposiciones”.

Esta legislacion es la respuesta adecuada que el entorno de un mercado modemo y practicamente sin fronteras,
necesitaba para que el sistema se actualizara y se pusiera acorde con las exigencias de los respectivos
interesados.

A manera de explicacion, se debe recordar que en Panama, a diferencia de ofros paises, cuando se trataba el
tema de garantia mobiliaria, se hacia la distincion entre la prenda y la hipoteca mueble. También es importante
mencionar que en la mayoria de las demas naciones se habla de prenda con desplazamiento y de prenda sin
desplazamiento.

Por ofro lado, en nuestro pais Unicamente la ley preveia la prenda con desplazamiento y declaraba nula la prenda
en donde el bien estaba en manos del deudor prendario.

Para solucionar lo anterior, se emitio el Decreto Ley 2 de 1955, que regulaba la hipoteca de bienes muebles y
la venta con retencion de dominio, en la cual no se daba un desplazamiento de la cosa del deudor al acreedor, sino
que se permitia que el deudor pudiera sequir produciendo con €l bien que habia sido hipotecado. Dicha Ley
fue de mucha utilidad en su momento, pero cayd en desuso, porgue sus normas necesitaban adecuarse a las nuevas
realidades del siglo XXI.

No pasd desapercibido que otras figuras que no dan garantias al consumidor han entrado a suplir & la hipoteca
de bien mueble, por lo que se hizo necesario actualizar la misma y ponerla a tono con las realidades econdmicas y
tecnoldgicas actuales.

La Ley 2 de 1955 poseia grandes problemas que impidieron el desarrollo de la figura, tales como:

1. Limitacién en cuanto al plazo de la obligacion (48 meses). En la actualidad se otorgan garantias muebles con un
plazo mayor, pero ello se hace utilizando otras figuras que no tienen esta restriccion.

2. Limitacidn en cuanto a la tasa de interés. La eliminacion en |as barreras de tasas ha demostrado que fomenta el
crédito y que la competencia tiende a producir tasas menores.

3. Ejecucion judicial engorrosa. El procedimiento de ejecucion judicial permite posponer la misma y llevar a cabo
medidas altamente dilatorias en casos en los que las controversias deben ser la excepcion.

4. Resulta muy costoso su otorgamiento en aquellos casos en que el monto es bajo, ya que dicha legislacion
establecia que por encima de cuatro mil balboas (B/.4,000.00) el contrato debia formalizarse por Escritura
Publica, requerimiento al que le urgia una actualizacion, a fin de eximir de esa costosa formalidad a
hipotecas en las que por su monto resultaba muy oneroso el otorgamiento mediante tal formalidad, asi
como la de eliminar dicha formalidad en aquellos casos en los que no era necesaria una doble inscripcion,
es decir, en el Registro Publico y en otra entidad.

5. Con la Ley 2 se producia una doble y triple inscripcion, por ejemplo, en el Registro Pablico, Municipios, Registro
Unico Vehicular, lo cual hacia que el tramite fuera engorroso y costoso.

6. La imposibilidad de constituir hipotecas sucesivas sobre el mismo bien. Todas las legislaciones modernas estan
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permitiendo constitucion de hipotecas sucesivas sobre el mismo bien. Hay bienes en los que su valor permite
que se otorgue mas de una hipoteca dando una garantia adicional al acreedor que antes no tenia.

7. Limitacion en cuanto a los bienes y derechos susceptibles de ser hipotecados.

Aunque en 1997 el mercado habia empujado la modificacion del Codigo de Comercio para flexibilizar el procedimiento de
ejecucion de la prenda. la tarea habia quedado pendiente con |a hipoteca de bienes muebles.

El anteproyecto que dio origen a la Ley 129, utlizd como base la Ley modelo Interamericana de garantias
mobiliarias, promovida por la Organizacion de Estados Americanos (OEA), pero con la debida adecuacion a la
realidad panamena que, como se indico anteriormente, tiene separada la figura de la prenda con y sin desplazamiento.
No solamente nuestro pais aprovechd esta Ley Modelo, también lo hicieron Perd, Colombia, Honduras, y Mexico,
enfre ofros.

Los principales cambios propuestos entre la Ley 2 y la Ley 129 fueron:

1. Ampliacion de los bienes sobre los cuales se puede constituir hipoteca mueble:
a) Bienes muebles tradicionales.
b) Frutos de los bienes muebles.
¢) Cuentas por cobrar,
d) Intangibles como la propiedad industrial y el derecho de autor.
e) Inventarios.

2. Procedimiento registral simplificado. No se requiere de escritura publica, sino Unicamente de un
formulario de registro con los detalles basicos de la hipoteca de bien mueble en aquellos casos en los que la
cuantia no amerita una formalidad costosa y en los que el registro vaya a realizarse en una entidad que en estos

momentos no esta exigiendo una escritura publica, como es el caso de los automotores cuando se inscriben en los
municipios.

3. Se establecen |as reglas de prelacion.
4. Se permite |a constitucion de hipotecas sucesivas.
5. Se permite la conversion de una hipoteca de bien mueble en prenda y viceversa.

6. Se establece |a posibilidad de un procedimiento de enajenacion extrajudicial, siempre y cuando se garanticen y
dejen a salvo los derechos de reclamo del deudor.

7. Se establece un mecanismo de devolucién de dineros al consumidor cuando el valor del bien excede con
creces el monto adeudado, lo cual corrige un gran problema existente.
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Informacion de crédito

La Ley 135, de 31 de diciembre de 2013, “modifica la Ley 24 de 2002, que regula el servicio de informacion sobre el historial
de crédito de los consumidores o clientes”.

El historial de crédito de los consumidores o clientes es un tema muy sensible, tanto en lo referente a la privacidad del
individuo, como por el uso que se pueda hacer del mismo, incluso frente a fendmenos que se estan introduciendo en
nuestras sociedades, como es el caso del crimen organizado y otros males sociales.

La anterior normativa, de mayo de 2002, en parte de su arficulado establecia, por medio de excepcion, la posibilidad
gque el consumidor otorgara su consentimiento para que se enviara a las agencias de informacion los datos
correspondientes a sus pagos de los servicios publicos basicos, tales como telefonia, electricidad, agua, alcantarillado y
recoleccion de basura, con el fin que formaran parte del andlisis y asi acceder formalmente al crédito. Sin embargo,
no existia obligacion para que los agentes economices transmitieran dicha informacion a las agencias de historial de
crédito.

A través de convenios realizados con la Asociacion Panamena de Crédito {APC) y el Ministerio de Comercio € Industrias
(MICI), se realizd un plan piloto donde diez mil (10,000) consumidores (incluyendo artesanos y microempresarios del
sector informal) brindaron su consentimiento para incorporar a la agencia de informacién, sus referencias de servicios
publicos basicos. Dichos consumidores no contaban con crédito cuando fueron anexados a la base de datos. En
la actualidad, el 20% de ellos tienen créditos reportados.

La propuesta de modificacion de la Ley 24 busco darle la opcion al consumidor o cliente informal de que pudiera utilizar
los datos de pago de sus servicios publicos, para demostrar su responsabilidad frente a sus compromisos. Es en este
sentido que los agentes economicos estan en el deber de enviar los datos del historial de pago a las agencias
de informacion, logrando de esta manera que el sector de las micro y pequefias empresas puedan tener mayor
opcién de acceder a créditos formales a través de dicha documentacion.
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Apéndice

Aportes de la SBP en inclusion financiera

Con la finalidad de promover e incrementar los niveles de inclusion financiera en el pais, la Superintendencia de Bancos
de Panama (SBP) ha reconocido la necesidad de estructurar los marcos legales adecuados, que faciliten el desarrollo de
modelos de negocios innovadores, que promuevan la apertura de nuevos canales y productos de ahorfo y pagos que se
adapten a las necesidades de la poblacion de menores recursos, cuyo acceso al sistema financiero es muy limitado. Entre
estas modalidades, la SBP ha emitido tres acuerdos:

Acuerdo No.006-2011, de 6 de diciembre de 2011, “por medio del cual se establecen lineamientos sobre banca electronica
y la gestion de riesgo relacionados”.

Acuerdo No.002-2012, de 18 de abril de 2012, “por medio del cual se regula la contratacion de corresponsales no bancarios
para |a prestacion de determinados servicios en nombre de los bancos”.

Acuerdo No. 001-2013, de 8 de enero de 2013, "se establecen las reglas para las cuentas de framite simplificado”.

El PASI apoyo a la SBP en la elaboracion de dos documentos denominados Estado del Arte de la Banca Mdvil y el Estado
del Arte de la Corresponsabilidad No Bancaria, los que compilan elementos de aplicabilidad legal y regulacion, tecnologia,
modelo de negocios y de procesos con referencia a algunas experiencias de América Latina, las cuales facilitan un marco
conceptual para el desarrollo de estas modalidades en Panama.

La Banca Movil, es aquella en |a que un cliente de una entidad bancaria (ej. un banco, una institucion de microfinanzas,
0 una cooperativa de ahorro y préstamo), realiza, a través de su teléfono movil (celular), operaciones como pagos, giros,
transferencias, consulta de cuentas y saldos, y otros servicios complementarios, segun la discrecion de la entidad y la
regulacién nacional.,

La Corresponsabilidad No bancaria (CNB), es una estrategia para promover el acceso financiero, en donde intermediarios
no bancarios (como tiendas, farmacias, o supermercados ya establecidos en las comunidades) reciben licencia y permiso
para prestar servicios financieros. Los CNB estan canalizados por los bancos y éstos son responsables de contratar a los
intermediarios (llamados agentes), que administran el efectivo y atienden al cliente. Una vez que el banco contrata al agente
para establecer el CNB, es responsable de instalar un dispositivo electronico que permite hacer depdsitos y retiros de dinero,
pagos de servicios basicos, pagos de tarjetas de crédito y servicios varios.

La Cuenta de Tramite Simplificado es la cuenta de deposito, abierta para personas naturales, ya sean nacionales o
extrajeras residentes en Panama, la que sélo podra ser abieria en |a modalidad de cuenta individual, expresada en moneda
nacional, su saldo no puede ser superior a B/1,000.00 en todo momento, y los depdsitos y retiros mensuales acumulados
no podran exceder los B/.1,500.00.

Estas cuentas estan alineadas con los estindares interacionales, con relacién a la debida diligencia en la identificacion de
los clientes, segun su perfil de riesgo.
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Repriblica de Panamd
Superintendencia de Bancos

ACUERDO No. 006-2011
{de 6 de diciembre de 2011)

“Por medio del cual se establecen lineamientos sobre banca electronica y la gestion
de riesgos relacionados™

LA JUNTA DIRECTIVA
En uso de sus facultades legales, y

CONSIDERANDO

Que a raiz de la emision del Decreto Ley 2 de 22 de febrero de 2008, el Organo Ejecutivo
elabord una ordenacion sistematica en forma de texto Gnico del Decreto Ley 9 de 1998 v
todas sus modificaciones, la cual fue aprobada mediante ¢] Decreto Ejecutivo No, 52 de 30
de abril de 2008, en adelante la Ley Bancaria;

Que son objetivos de la Superintendencia de Bancos velar porque se mantenga la solidez y
eficiencia del sistema bancario y fomentar las condiciones propicias para el desarrollo de
Panamd como centro financiero internacional, segiin dispone el articulo § de la Ley
Bancaria;

Que de conformidad a lo establecido en el numeral 3 del Articulo 5 de la Ley Bancaria, son
objetivos de la Superintendencia promover la confianza piblica en el sistema bancario;

Que de conformidad a lo establecido en el Anticulo 34 de la Ley Bancaria, los bancos
contardn con politicas. normas y procedimicentos para asegurar que sus operaciones
puntuales se puedan mantener o recuperar de forma oportuna en ¢l evento de cualquier
interrupeion significativa que afecte su operatividad, con el propésito de minimizar las
consecuencias que puedan surgir de dicha interrupcion;

Que la constante aparicion de nuevas tecnologias y fa transformacion de las va existentes
conllevan numerosos riesgos que requieren la actualizacion del marco normativo vigente
para la prestacion de servicios por medio de la banca electronica, a fin de que sus
operaciones se lleven a cabo de una forma més segura, transparente confiable y eficiente,

Que de conformidad a lo establecido en el Ariculo 11 de Ta Ley Bancaria, son atribuciones
de cardeter téenico de la Junta Directiva, fijar en el dmbito administrativo, la interpretacion
v el alcance de las disposiciones legales o reglamentarias en materia bancaria;

Que en sesiones de trabajo de esta Junta Directiva, se ha puesto de manifiesto la necesidad
¥ conveniencia de actualizar los pardmetros y lineamientos para la prestacion del servicio
de banca electronica a fin de fortalecer la gestion de los riesgos a los que se encuentran
expuestas las operaciones llevadas a cabo por medios o canales electronicos:

ACUERDA:

ARTICULO 1: AMBITO DE APLICACION, Las disposiciones del presente Acuerdo se
aplicarin a los bancos oficiales, a los bancos de licencia general y a los bancos de licencia
internacional que presten servicios o faciliten productos a sus clientes a través de banca
electronica.

H\
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Acucrdo No. 0062011
Pagina2 de 14

ARTICULO 2: DEFINICIONES. Para los efectos del presente Acuerdo, los siguientes
conceplos se entenderan asi:

1. Banca electrénica: Es la prestacion de servicios bancarios a través de medios o
canales electronicos. La banca electronica involucra los servicios ofrecidos por:
banca por internet, banca moévil, banca por teléfono, terminales de puntos de venta
(POS), mensajeria instantinea (chat), redes sociales, correo clectronico, firma
electronica, dinero electronico, red ACH. redes especializadas, cajeros automdticos,
monedero o pago mavil, tarjeta bancaria con circuito integrado, medios de pago
electronico o cualquier otro medio o canal electronico.

2. Dispositivo tecnologico de acceso: Elemento o componente, ya sea de hardware
y/o sofiware, que permita a un cliente bancario acceder a los servicios de banca
electrnica.

3. Medios o canales electrénicos: Dispositivo tecnologico de acceso, medios de
transporte de datos, sistemas de almacenamiento o cualquier otra tecnologia actual y
futura, que sea empleada para consultar, ingresar, transportar, proteger, procesar y/o
almacenar datos de clientes y sus transacciones bancarias.

4. Banca por Internet: Servicios de banca electronica suministrados a clientes a
través de internet, en el sitio que corresponda a uno o mis dominios del banco,
mediante protocolos HTTP (Hypertext Transfer Protocol), HTTPS (Hypertext
Transfer Protocol Secure), o protocolos con propésitos equivalentes, indistinto del
dispositivo tecnoldgico de acceso.

5. Banca moévil: Servicios de banca electronica provistos a clientes a través de un
telé¢fono movil, cuyo nimero de linca se encuentre afiliado al servicio, mediante
protocolos SMS (Short Message Service), WAP (Wireless Access Protocol) o
protocolos con propdsitos equivalentes.

6. Banca por teléfono: Servicio de banca electronica mediante el cual, el cliente envia
instrucciones al hanco a través de un sistema telefonico, fijo 0 mévil, por medio de
tonos, pulsos 0 mecanismos de reconocimiento de voz, y recibe respuesta grabada o
interactiva de voz. -

7. Banca telefonica voz a voz: Servicio de banca clectronica mediante el cual el
cliente provee instrucciones a través de un sistema telefonico, fijo o movil, al banco
por intermedio de un representante autorizado por la institucion, ubicado en un
centro de llamadas.

8. Terminal de puntos de venta: Dispositivos tecnologicos de acceso, que permiten
proveer servicios de banca electronica, tales como datifonos, terminales
electronicas micro-computarizadas, teléfonos moviles y programas de computo, que
pueden ser operados por individuos o comercios para debitar o acreditar cuentas
bancarias, 0 bien para hacer cargos a tarjetas.

9. Mensajeria instantanea: Medio o canal teenoldgico de acceso, mediante el cual el
cliente contacta por intemet o similar y en tiempo real a un banco y consulta o
provee informacion por intermedio de un representante autorizado de la institucion.

10. Redes Sociales: Medio o canal tecnologico de acceso, mediante ¢l cual el cliente

interactia con un banco por internet o similar, y consulta o provee informacion por
intermedio de un representante autorizado de la institucion, sea o no en tiempo real.

(,g‘;
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11, Correo electronico: Medio o canal tecnologico de acceso, mediante el cual el
cliente intercambia informacion con un banco por intemet, y consulta o provee
informacion por intermedio de un representante autorizado de la institucion,

12. Dinero electrénico: Valor monetario en una cuenta bancaria w otro producto
bancario accedido por medio de  dispositivos electronicos, para la ejecucion de
pagos por medio de terminales en los puntos de venta, transferencia directa entre
dos dispositivos o mediante redes abiertas de computacion.

13. Cajero automitico: Dispositivo tecnologico de acceso que provee servicios de
banca electronica, al cual se accede mediante ¢l uso de una tarjela vio
procedimientos de autenticacion.

14, Pago o monedero mavil: Servicio de banca clectronica en e cual el dispositivo
tecnologico de acceso consiste en un dispositivo electronico o un teléfono movil del
cliente, cuya linea telefonica se encuentra asociada al servicio.

15, Tarjeta bancaria: Dispositivo tecnologico de aceeso utilizado como medio de pago
(tarjetas de crédito, débito, prepagadas v otras).

16. Tarjeta bancaria con circuito integrado: Tarjela bancaria que cuenta con un
circuito integrado o chip, v que puede almacenar informacion del tarjetahabiente
con el fin de verificar, mediante procedimientos criptogrificos, que la farjeta y el
punto de venta donde se utilizan son vélidos, antes de ¢jecutar servicios de banca
electronica,

17, Redes especializadas: Sistemas de transferencias de informacion y/o fondos, local
o internacional, entre instituciones financieras vy cualquier otra entidad que contenga
informacion de clientes. Esta definicion incluye entre otras el sistema conocido
como SWIFT.

18. Factores de autenticacién: Mecanismo de autenticacion basado en informacion o
dispositivos que solo ¢l cliente conozea y posea o basados en sus atributos fisicos ,
los cuales contienen las siguientes categoriass

a. Factor de categoria 1. Informacion que solo ¢l cliente conoce, tales como
nimero  de identificacion  personal, contrasefia o datos personales
proporcionados voluntariamente por el cliente, a través de canales de
informacion v/o electronicos seguros.

b. Factor de categoria 2: Informacion que solo el cliente tiene, tales como
generadores de contrasedias de un solo uso (tokens), teléfono movil o tarjetas
bancarias con circuito integrado u otras teenologias de seguridad que vayan
surgiendo,

¢. Factor de categoria 3: Informacion biométrica, tales como huellas digitales,
geometria de la mano, caracteristicas del iris del ojo. ete.

ARTICULO 3 AUTORIZACION PREVIA Y CONTROL DE LA
SUPERINTENDENCIA. Todo banco podrd Hevar a cabo cualquier servicio de banca
clectronica en o desde la Repiblica de Panama, siempre que haya obtenido previamente la
debida autorizacion de la Superintendencia de Bancos para cada canal electronico que
desee implementar. Para tal efecto, el banco deberd suministrar a la Superintendencia de
Bancos informacion completa donde conste fa implementacion y mantenimiento de las
estructuras v medidas mencionadas en el presente Acuerdo.
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Adicionalmente, ¢l banco deberd solicitar autorizacion a esta Superintendencia de Bancos
para incorporar nuevos servicios al canal electronico previamente autorizado, segin lo
dispuesto en el pdrrafo anterior. Cuando el banco incorpore servicios de la misma
naturaleza y estructura de los previamente aprobados, se requerird una notificacion a esta
Superintendencia.

Previo a la autorizacion del servicio, la Superintendencia realizard las inspecciones que
estime conveniente para la verificacion, evaluacion y revision de la informacion
suministrada y ¢! respectivo cumplimiento de las disposiciones de este Acuerdo.

Los cajeros automiticos, los puntos de venta (POS) y en general, los dispositivos
tecnologicos de acceso que se vayan adicionando a la red del banco, siempre que estos
suministren los mismos servicios previamente autorizados desde los mismos canales
clectronicos autorizados por esta Superintendencia, no requeriran de la autorizacion a que
se refiere este articulo. Sin perjuicio de lo anterior, ¢l banco deberd notificar a csta
Superintendencia, previo a la instalacion de dichos equipos. informando sobre las medidas
de seguridad que se implementardn en estos canales.

ARTICULO 4: RESPONSABILIDADES DE LA JUNTA DIRECTIVA Y DE LA
ALTA GERENCIA DEL BANCO. La junta directiva v la alta gerencia del banco serdn
responsables de establecer ¢ implementar un sistema efectivo de gestion de riesgos
asociados especificamente a las actividades de banca electronica, el cual deberd incluir
como minimo:

1. El establecimiento de responsabilidades especificas, politicas v controles para ¢l
andlisis v la gestion permanente de dichos riesgos, incluvendo la conformacion de la
Unidad Responsable v la gestion por medio del Comité de Riesgos.

2. La revision y aprobacion de los aspectos esenciales del proceso de control de
riesgos v de seguridad de los canales clectronicos del banco;

3. El establecimiento de un proceso integro y continuo de debida diligencia y

supervision para el mancjo de sus relaciones con proveedores de servicios externos
y sujeciones a terceros en general que asistan o complementen la banca electronica.

ARTICULO 5: ESTRUCTURA ADECUADA DE LA BANCA ELECTRONICA, La
junta directiva o gerencia superior de cada banco debe asegurarse de integrar al manual de
operaciones de la institucion, los procedimientos, politicas y controles internos necesarios a
fin de mantener una estructura administrativa y operativa para ofrecer el servicio de banca
electronica, que incluya especialmente lo siguiente:

1. Naturaleza de las transacciones y operaciones bancarias ofrecidas,
2. Sistema de registro de las transacciones y operaciones.

3. Mecanismos efectivos para la supervision de los riesgos asociados con las
actividades de banca electronica (como por ¢jemplo, riesgo  operacional,
teenologico. de seguridad, etc.) que incluyan, por lo menos, el establecimiento de
politicas y controles para administrar tales riesgos,

4. Mecanismos efectivos para la evaluacion de Jas amenazas, vulnerabilidades ¢
impactos derivados de los archivos de informacion que conforman los procesos
asociados a la banca electronica.

5. Mecanismos efectivos para la gestion de los incidentes que atenten contra la
seguridad de la banca electronica y su retroalimentacion a la gestion de riesgos.

(\'ﬂ
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6. Politicas y procedimientos que sean aplicables en caso de amenazas potenciales de
seguridad interna v externa a la banca electronica, tanto para prevencion como para
respuesta,

7. Politicas y procedimientos que sean aplicables en caso de violaciones a la seguridad
interna y externa a la banca electronica, incluyendo las acciones a tomar.

8. Politicas y procedimientos que incluyan mecanismos de seguridad que incluyan
planes de continuidad del servicio y de recuperacion ante desastres.

9. Mecanismos de diligencia debida y vigilancia de las relaciones de tercerizacion que
guarden relacion con el servicio de banca clectronica.

ARTICULO 6 PLANIFICACION DE CONTINUIDAD DEL NEGOCIO Y
RECUPERACION ANTE DESASTRES. La unidad de riesgo o instancia responsable
existente en cada banco, deberd tener entre sus funciones el desarrollo de un plan integral
tanto de continuidad del negocio asi como de recuperacion ante desastres.

Se entiende como plan de continuidad del negocio aquella metodologia operativa
interdisciplinaria, compuesta por diversos planes de respuesta ante contingencias o
incidentes de seguridad. que le permita al banco restaurar inmediatamente las funciones
criticas del negocio que hayan sido, parcial o totalmente, afectadas como resultado de un
ataque, sabotaje o desastre natural,

Se entiende como el plan de recuperacion ante desastres el proceso de recuperacion
respecto de los datos, enlaces de comunicacion, el hardware y el software criticos. que
eventualmente hayan sufrido un incidente de seguridad o disponibilidad, para reanudar el
normal funcionamiento del banco y la prestacion de sus servicios,

ARTICULO 7 UNIDADES RESPONSABLES. La unidad de riesgo o instancia
responsable existente en cada banco, deberd tener entre sus funciones la identificacion,
evaluacion y control de los riesgos tecnologicos, incluyendo los riesgos asociados al
servicio de banca electronica.

Para la gestion diaria de la seguridad de la informacion, todo banco deberd tener dentro de
su estructura organizacional una unidad de seguridad de la informacion, que reporte a un
funcionario de jerarquia ¢ independencia.

Por razones de su estructura organizativa, un banco podra solicitar al Superintendente
dispensas para el cumplimiento de lo establecido en ¢l pérrafo anterior, siempre que éste
evidencic a satisfaccion de la Superintendencia que la gestion de la seguridad de la
informacion es llevada a cabo eficientemente va sea por su casa matriz o un tercero
proveedor de seguridad.

ARTICULO_8: AUDITORIA INTERNA. En materia de auditoria interna,  seran
responsabilidades del banco:
1. Velar porque se realicen auditorias periddicas de acuerdo al volumen y complejidad
de las operaciones que realicen, asegurindose de incorporar dichas auditorias en su
plan anual de auditoria, v
2. Contar con los programas necesarios y personal especializado en el drea respectiva,

ARTICULO 9: REVISIONES EXTERNAS. El banco deberd asegurarse de realizar
revisiones externas de riesgo, con personal o empresas debidamente calificadas, para los
canales de banca electronica v de los medios de pago clectrénicos.
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ARTICULO 10. PRUEBAS DE INTRUSION Y VULNERABILIDAD. Con la finalidad
de minimizar ¢l acceso no autorizado a sus sistemas todo banco deberd ejecutar al menos
las siguientes pruchas de intrusion y vulnerabilidad realizadas por profesionales idoneos
externos al banco:

I. Pruecha de Intrusion Externa (Fn inglés conocidas como “External Security
Penetration Test™):

Esta prueba deberd realizarse como minimo una vez al afio y deberd tener el siguiente
alcance:

Dispositivos de seguridad y su funcionamiento ante ataques.

Vulnerabilidades en las aplicaciones web y banca por internet,

Evaluacion de los sistemas de deteccion de intrusos.

Servicios expuestos hacia las redes publicas.

Estructura de red.

Fallas en los sistemas de autenticacion y politicas de contrasefias.

Ingenieria social interna.

@ me a0 o
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Prueba de Intrusion Interna (En inglés conocido como “Intermal Security
Penetration Test”):

Esta prueba deberd realizarse por lo menos cada dos (2) aflos y deberd tener los
siguientes alcances:

Anilisis de la arquitectura de red y su topologia.

Identificacion de los componentes eriticos de tecnologia de la informacion,
Identificacion de vulncrabilidades y dreas a proteger.

Gestion de riesgos, incidentes, redes y sistemas.

Seguridad fisica v logica.

Gestion ante incidencias.

e es T

PARAGRAFO. Sin perjuicio de lo dispuesto en el presente articulo, ¢l banco deberd
realizar, con personal propio ¢ idoneo, prucbas regulares de intrusion v vulnerabilidad.

ARTICULO 11: GESTION INTEGRAL DE LOS RIESGOS ASOCIADOS A LA
BANCA ELECTRONICA. Todo banco, dentro de su proceso de gestion integral de
riesgos. deberd contemplar los riesgos asociados a la prestacion de servicios y productos a
través de banca electronica, prestando especial atencion al manejo de los riesgos operativo,
legal y de reputacion, en los siguientes aspectos:

1. Ascgurarse que la informacion suministrada o publicada en sus sitios en internet o
por medio de cualquier canal electronico sea adecuada y permita a sus clientes
realizar una identificacion correcta v adecuada del banco.

2. Asegurarse que la informacion suministrada o publicada sobre las caracteristicas de
los servicios de la banca electronica y de las medidas preventivas minimas que debe
llevar a cabo el cliente, sea correcta y actualizada,

3. Establecer medidas téenicas y procedimientos que aseguren la observancia de las
condiciones de privacidad aplicables a los clientes v la seguridad de sus operaciones.

4. Adoptar medidas de privacidad aplicables de acuerdo a las jurisdicciones donde el
banco suministra los productos y servicios por cualquier canal de banca electronica.

h

Establecer programas que garanticen la capacidad efectiva y continuidad de
negocios, que contribuyan a asegurar la disponibilidad de los sistemas y servicios de
banca electronica.

fr!
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6. Desarrollar planes de respuesta v comunicacion de incidentes, para gestionar,
detener v mitigar problemas que surjan de eventos imprevistos, incluyendo ataques
internos y/o externos, que puedan dificultar el suministro de sistemas y servicios de
banca electronica.

7. Establecer sistemas para la administracion de los casos de fraude relacionados con
los servicios de banca electronica, incluyendo una solucion integral de monitoreo de
comportamiento transaccional del clhiente que contenga los mecanismos de
identificacion, alertas tempranas, acciones de mitigacion y seguimicnto investigativo
de cada caso.

ARTICULO 12: REGISTRO DE ACCESOS A LA BANCA ELECTRONICA, EI
banco que ofrezca servicios de banca electronica, establecerd v mantendra las bitacoras
necesarias, protegidas de manipulacion o alteracion arbitraria, que permitan llevar una clara
pista de auditoria. con la fecha y hora sincronizada con el tiempo universal coordinado.

Las bitdcoras incluirin un registro de acceso y de uso del sistema, registrando las
transacciones v operaciones realizadas por los clientes, las que el banco mantendrd a
disposicion de la Superintendencia y conservard por cualquier medio awtorizado por Ley,
por un pericdo de tiempo no inferior a un (1) afio, contado a partir de la fecha de la
transaceion. Las bitdcoras deberdn contener, como minimo, la siguiente informacion:

1. El registro de acceso a los canales electrénicos, incluyendo el identificador del
cliente, fecha y hora.

[

Detalle de las operaciones monetarias realizadas, tales como fecha, hora, canal
tecnologico de acceso, monto, cuenta origen y cuenta destino y el tipo de
transaccion (débito / erédito).

3. Datos que permitan realizar investigaciones, a los efectos de facilitar la
identificacion del origen de cualquier fraude o bien su intento, sobre medios y/o
canales electronicos.

4. En ¢l caso de banca por internet, se requicre almacenamiento de las bitdcoras
generadas en el servidor web (webserver), los cuales deberdn contener, como
minimo, ¢l método de registro (GET/POST/HEAD), ¢l Identificador Uniforme de
Recurso y sus pardmetros (Uniform Resource Indentifer-URI), la hora v fecha
(timestamp),

El banco deberd asegurarse que los servicios de banca electronica suministrados por
terceros cumplen con los requerimientos de bitdcoras establecidos en los numerales
anteriores ¥ que tanto ¢l banco como la Superintendencia tendrin acceso a los mismos en
caso de ser necesario.

ARTICULO 13: REGISTRO DE TRANSACCIONES DE BANCA ELECTRONICA.
El banco deberd llevar un registro de transacciones de sus clientes tal y como lo dispone el
Cadigo de Comercio,

ARTICULO 14: INFORMACION Y CONTRATO DE BANCA ELECTRONICA. Fl
banco estd obligado a informar al cliente de banca electronica sobre las caracteristicas.
condiciones, posibles costos y cualquier otra estipulacion determinante que conlleve el uso
del servicio de banca electronica. Esta descripeion deberd ser especifica ¢ individual para
cada medio o canal electronico.

Para tal proposito, ¢f banco debe informar para cada medio o canal electronico ¢ incluir en
su contrato de banca electronica, en lo que aplique, las disposiciones contenidas en ¢l

]
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Articulo 196 de la Ley Bancaria; asegurandose que el cliente conozea ¢l costo por la
prestacion del servicio a través del canal electronico.

Igualmente serd necesaria la constancia de la aceptacion del cliente de los términos v
condiciones contractuales aplicables a cada servicio de banca electronica.

ARTICULO 15: CONTROLES DE SEGURIDAD. El banco debe asegurar al brindar fos
servicios de banca electronica, fa autenticidad, integridad, confidencialidad v ¢l no rechazo
de una transaccion vilida una vez aceptada, al igual que la segregacion de
responsabilidades y controles de autorizacion. Para tal propisito se debe contar con, al
menos, lo siguiente:

1. Infraestructura Tecnolégica

A nivel de infraestructura tecnoldgica, todo banco deberd contar al menos con las siguientes
soluciones de seguridad:

Toda entidad deberda contar con una Zona
Desmilitarizada (DMZ) que aisle los servicios
piblicos de la red interna de la organizacion,

Implementacion  de  ZONAS  seguras
mediante Firewall,

Deberd existir un servidor que se ocupe de
Servidor de Logs. almacenar los LOGS que genere ¢l firewall
{direccion IP, timestamp, evento).

Debe existir un Sistema de Deteccion de
Intrusos que se encuentre analizando ¢l
trafico de las redes piblicas de la entidad,
defante de la Zona Desmilitarizada (DMZ)
' Se requiere la implementacion de un | sobre los servicios publicados hacia Internet.
| sistema  de  deteccion de  intrusos con

. . S Los logs generados por el sistema deberdn ser

;dpp:s?\dﬁlgi )lraba;arm forma activa (IPS) almacenados pot un (1) afo,
La solucion deberd ser capaz de generar,
estadisticas v restimenes que podrin ser
solicitados por la Superintendencia de Bancos
de Panama.

2. Banca por Internet v Banca Movil

A nivel de banca por internet ¥ banca mévil, todo banco deberd asegurarse de implementar,
como minimo, las siguientes medidas de seguridad:

a. Autenticacion del banco. Para que ¢l cliente reconozea al banco serd necesario
contar con al menos las siguientes medidas:
a.l. Meétodo digital que le permita al cliente identificar que es ¢l banco al
cual comesponde: como certificados digitales, imégenes preseleccionadas
por el cliente o equivalentes, antes de que ¢l mismo ingrese su contraseiia.
a.2. Inmediatamente luego del ingreso debe presentarse el nombre completo
del cliente y su dltima fecha de ingreso al servicio, para la verificacion por el
mismo,
b. Autenticacion del cliente. Para ¢l acceso a este servicio serd necesario contar
con las medidas de autenticacion siguientes:
b.1. Factor de autenticacion de categoria 1, el cual deberd cumplir con los
siguientes pardmetros; debe ser en primera instancia por el banco v luego de
posible modificacion por el mismo cliente y que contenga como minimo
ocho (8) caracteres alfanuméricos. )
(7



Nuevas Normas Juridicas para la formalizacion empresarial

Acuerdo No. 0062011

Pagina 9 de 14

b.2. Factor de autenticacion de categoria 2, ¢l cual deberd cumplir con los
siguientes pardmetros: implementacion de una capa de “validacion
dindmica” o tecnologia y procesos similares que ofrezean al menos el mismo
nivel de seguridad. Este factor serd aplicable cuando se trate de transacciones
realizadas por el cliente a un tercero ya sea dentro de la misma entidad
bancaria o en otra entidad bancaria.

En caso de tratarse de la validacion dindmica, ¢l banco deberd contar con un sistema

de

generacion de PIN automatizado con un minimo de seis (6) digitos en la

generacion de los mismos.

El factor de autenticacion de categoria 2 podri ser realizado tanto por dispositivos
de hardware como por soluciones de software portables en dispositivos moviles.
Este factor serd de cumplimiento obligatorio para la realizacion de transacciones
bancarias, y opcional para las consultas que realice un cliente a través de estos
canales,

3. Pago mévil:
A nivel de pago movil, todo banco deberd asegurarse de implementar, como minimo, las
siguientes medidas de seguridad:

a.

4. Caj

Se debe identificar al cliente por ¢l nimero de linea del teléfono movil, el cual
debe ser obtenido automitica ¢ inequivocamente por el banco.

El factor de autenticacion categoria 1, deberd contener como minimo cuatro (4)
caracteres,

Proveer lo necesario para impedir la lectura en pantalla del dispositivo de acceso
de Ja informacion de identificacion y autenticacion proporcionada por el cliente.

Implementar controles compensatorios para proteger la transmision de la
informacion sensible del cliente,

automaticos v tarjetas de circuito i o

A nivel de cajeros automdticos, todo banco deberd asegurarse de implementar. como
minimo, las siguientes, medidas de seguridad:

a.

b.

Identificar al cliente a través del nimero de la tarjeta bancaria.

Factor de autenticacion categoria uno (1) cuya contrasefia o nimero de
identificacion personal contenga como minimo cuatro (4) digitos v
adicionalmente la tarjeta bancaria con circuito integrado.

Si ¢l servicio de cajero automitico se ofrece mediante farjetas sin circuito
integrado, los bancos deberdn asumir los riesgos y costos de las operaciones no
reconocidas por los clientes. mientras que el saldo de dichas operaciones deberd
ser abonado al cliente en un plazo de setenta (72) horas posteriores a la
reclamacion, siempre que se trate de operaciones realizadas por clientes de una
entidad bancaria en cajeros antomiticos de esa misma entidad bancaria.

Igualmente, cuando se trate de operaciones realizadas por un cliente, en cajeros
automiticos de otra entidad bancaria de la plaza, el hanco que recibe el reclamo
debera abonar al cliente el saldo de dichas operaciones en un plazo de diez (10)
dias posteriores a la reclamacion,

Todo banco establecido en la plaza panamefia, deberd contar con tarjetas de
circuito integrado en un plazo de treinta v seis (36) meses, contados a partir de

r”(‘l?
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la promulgacion del presente acuerdo. No obstante el banco deberd contar con
un plan de trabajo ¢ implementacion en veinticuatro (24) meses a partir de la
promulgacion de la norma.

d. Proveer lo necesario para impedir la lectura en pantalla del dispositivo de
acceso, de la informacion de identificacion y autenticacion proporcionada por el
cliente.

¢. Transmision cifrada de las contrasefias, nimeros de identificacion personal u
otra informacion sensible del cliente.

f. Camaras de circuito cerrado de television (CCTV) y grabacion de imagenes,
cuyas grabaciones deberan ser conservadas por ¢l banco por un periodo minimo
doce (12) meses. No obstante, ante notificacion de autoridad competente, el
banco deberd mantener la grabacion a disposicion de la autoridad por ¢l periodo
que esta lo requiera.

5. Terminal de punto de venta (POS):

A nivel de terminal de puntos de venta (POS), todo banco deberd asegurarse de
implementar, como minimo, las siguientes medidas de seguridad:

a. Identificar al cliente a través del nimero de la tarjeta bancaria,

b. El factor de autenticacion categoria 1 deberd contener como minimo cuatro (4)
digitos cuando aplique en base al tipo de tarjeta. o la tarjeta bancaria con
circuito integrado,

tn el supuesto que el servicio de terminal de punto de venta se ofrezca mediante
tarjetas sin circuito integrado, los bancos deberdn asumir los riesgos y costos de
las operaciones no reconocidas por los clientes y ¢l saldo de dichas operaciones
deberd ser abonado al cliente en un plazo de setenta y dos (72) horas posteriores
a la reclamacion. El banco deberd asegurarse que las terminales de puntos de
venta que son propicdad de un tercere ajeno a la entidad bancaria, cuenten con
los mecanismos de seguridad requeridos en el presente acuerdo.

¢. Proveer lo necesario para impedir la lectura en pantalla del dispositivo de
acceso, de la informacion de identificacion y autenticacion proporcionada por
¢l cliente, .

d. Transmision cifrada de las contraseias, nimeros de identificacion personal u
otra informacion sensible del cliente.

¢. El dispositivo electronico utilizado como terminal de punto de venta debera
cumplir con las medidas de seguridad establecidas para los medios de pago
electronico.

6. Banca telefonica audio-respuesta:
A nivel de banca telefonica audio-respuesta, todo banco deberd asegurarse de implementar,
como minimo, las siguientes medidas de seguridad:

a. Asignar un identificador @nico de cliente, definide por la institucion o por el
propio cliente que cuente como minimo con seis (6) caracteres.

b. Factor de autenticacion categoria dos (2) cuya contrasefia o nimero de
identificacion personal contenga como minimo seis (6) digitos. Este factor serd
aplicable cuando se trate de transacciones realizadas por ¢l cliente a un tercero
va sea dentro de la misma entidad bancaria o en otra entidad bancaria.

2
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7. Banca telefonica voz a voz:
A nivel de banca telefonica voz a voz, todo banco deberd asegurarse de implementar, como
minimo, las siguientes medidas de seguridad:

a. Asignar un identificador inico de cliente, definido por el banco o por el propio
cliente que cuente como minimo con seis (6) caracteres.

b. Factor de autenticacion categoria uno (1) que contenga informacion
proporcionada a través de cuestionarios en centros de atencion telefonica que
permita proteger la informacion sensible del cliente.

8. Redes especializadas:
A nivel de redes especializadas, todo banco deberd asegurarse de implementar, como
minimo, las siguientes medidas de seguridad:

1. Interaccion de las partes:

Para servicios de banca electronica que se brinden por redes especializadas de servicios,
serd necesario contar con las siguientes medidas de seguridad:

& Ambas partes deberdn emplear certificados digitales, y/o medidas similares que los
identifique y valide ef origen legitimo y contenido de la transaccion.

b. Se deberan establecer enlaces cifrados con el mis alto nivel de seguridad
comercialmente disponible.

¢. Se deberd contar con servidores de bastion que aislen y protejan a los repositorios
centrales de informacion de! banco.

d. Se deberd contar con las medidas necesarias que garanticen la integridad,
confiablidad y no rechazo o repudio de las transacciones,

9, Mensaj i tinen lectrénicos:

A nivel de mensajeria instantanea, redes sociales y correos electronicos, todo banco deberd
asegurarse de suministrar informacion en general y cualquier otra que ha sido autorizada
por un cliente del banco a través de contrato y cualquier otro medio,

VARTiQJ[,Q 16: OTROS CONTROLES PARA BANCA ELECTRONICA.

Adicionalmente a los controles establecidos en el articulo anterior. ¢l banco deberd
asegurarse de implementar los siguientes controles para la banca electronica en general:

a. Métodos para la verificacion de la identidad y autorizacion de nuevos clientes,
asi como también la autenticacion de la identidad v autorizacion de clientes
existentes que deseen iniciar transacciones a través del servicio de banca
clectronica.

b. Medidas establecidas para preservar la confidencialidad ¢ integridad de la
informacion relevante del banco, las cuales deben cstar acorde con la
sensibilidad de la informacion transmitida y/o guardada en bases de datos.

¢. Técnicas que ayuden a establecer la no renuncia o rechazo de Ja informacion
recabada y asegurar la confidencialidad e integridad de transacciones de banca
electronica.

d. Proporcionar la confirmacion de la ejecucion de las transacciones efectuadas por
el cliente a través del servicio.
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¢. Medidas de segregacion de responsabilidades en funcion del control interno, de
manera que se pueda reducir el riesgo de fraude en procesos y sistemas
operacionales y asegurar que las transacciones estén  apropiadamente
autorizadas, registradas v salvaguardadas.

f. Debe existir una estructura fisica adecuada y con los respectivos controles, de
manera que todos los sistemas, servidores, bases de datos o informacion fisica
relacionada al servicio de banca electronica este protegida y se pueda detectar
cualquier acceso sin autorizacion.

£ Medidas apropiadas que aseguren la correcta efectividad de las transacciones a
través de registros de informacion relacionada a fa banca electronica que puedan
ser transmitidos por medio de un canal electronico o sitio de Internet, ya sea
bases de datos internas del banco o guardadas por proveedores externos al
servicio del banco.

h. Asegurar la implementacion de controles internos adecuados, particularmente en
casos y operaciones relevantes de banca electronica, tales como:
h.1. La apertura, modificacion o cancelacion de una cuenta,
h.2. Transacciones con consecuencias financieras,
h.3. Autorizacion aprobada a un cliente para excederse del limite.
h.4. Aprobacion, modificacion o revocacion de derechos o privilegios para
acceder al sistema.

i. Planes apropiados de respuesta a incidentes de seguridad o disponibilidad de la
informacién que incluyan estrategias de comunicacion que aseguren la
continuidad del servicio y responsabilidad limitada asociada con interrupciones
del servicio de banca clectronica incluyendo aquellos originados desde sistemas
extemos, las cuales permitan una retroalimentacion sobre ¢l sistema de gestion
de riesgos a fin de trabajar sobre la mejora continua respecto a la efectividad de
los controles aplicados, y la consiguiente minimizacion del riesgo asumido.

J. Politicas adecuadas que aseguren una debida asignacion de responsabilidades
por motivo de irregularidades en la ejecucion del servicio de banca electronica
por terceras dependencias que hayan sido contratadas para la implementacion y
ejecucion de dicho servicio, a través de acuerdos de calidad de servicio donde se
indiquen claramente los controles de seguridad que deben ser implementados
por las terceras dependencias,

k. Rastros de auditoria claros para todas las transacciones bancarias electronicas.

ARTICULO 17: REPORTE DE INCIDENTES DE SEGURIDAD. Fl banco deberd
reportar a la Superintendencia de Bancos cualquier evento o intento de fraude de los
servicios de banca electronica, mediante formulario provisto para tal fin. Fste reporte debe
ser enviado dentro del plazo que establezca la Superintendencia, inclusive si ain no ha sido
determinado su origen, informando entre otros: fecha y hora del mismo, tipologia, medio o
canal electronico afectado, cantidad de clientes afectados, monto estimado y demas
aspectos que se sefialen en ¢l respectivo formulario.

ARTICULO 18: LA PRIVACIDAD Y SEGURIDAD DE LA INFORMACION DEL
CLIENTE. El banco empleard técnicas de control apropiadas, tales como criptografia,
protocolos especificos u otros controles para garantizar la privacidad y confidencialidad de
la informacion del cliente.

v
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El banco debe establecer las medidas apropiadas para informar a los clientes del servicio de
banca electronica sobre el manejo de la seguridad y privacidad de la informacion recabada.
Para tal proposito se deben aplicar, al menos, las medidas siguientes:

a. Informar a los clientes, en forma clara, la politica de privacidad del banco para
cada servicio de banca electronica, donde aplique.

b. Instruir y mantener informados a los clientes, sobre la necesidad de proteger su
clave secreta, nimero de identificacion personal y cualquier informacion bancaria y
personal,

¢. En los casos de banca electronica por internet, en ¢l momento en que ¢l cliente
haya introducido su clave, codigo o contraseda y se encuentre en ¢l “canal seguro”
no se podrd re-direccionar la sesion del usuario a sitios ajenos a la transaccion v/o
consuita, sin antes informar al cliente que esta saliendo del sitio del banco.

ARTICULO 19: RELACION CON TERCEROS Y PROVEEDORES DE
SEGURIDAD DEL SERVICIO DE BANCA ELECTRONICA. Cuando ¢l banco
contrate Tos servicios de proveedores o terceros para que ejecuten procesos de los servicios
de banca clectronica, se requerird obtener la autorizacion previa de esta Superintendencia
de Bancos, de conformidad con lo establecido en ¢l Acuerdo sobre Tercerizacion emitido
por esta Superintendencia. En case tal de que se trate de un proveedor de scpuridad, el
mismo debe contar con personal iddneo para el manejo de los servicios contratados.

Adicionalmente, los proveedores de seguridad de la informacion, deben dividirse segin las
siguientes categorias:

a. Andlisis, planificacion e implementaciones de sistemas de gestion de seguridad de
la informacion y/o soluciones de monitoreo [ogico v gestion de la seguridad de la
informacion.

b. Auditoria y certificadoras,

Para los servicios sefialados en el literal “a”, el proveedor que preste dicho servicio no
podrd ser el mismo que ejecute lo establecido en el literal “b” del presente articulo,

ARTICULO 20: REMISION DE INFORMACION. Los bancos sujetos a este Acuerdo
deberdn remitir a la Superintendencia toda la informacion y reportes relacionados con los
servicios de banca electronica que sean requeridos por la Superintendencia en la forma,
periodicidad v contenido que ésta establezea.

ARTICULO_21: PREVENCION DEL USO INDEBIDO DE LA BANCA
ELECTRONICA. El banco, para prevenir ¢l uso indebido de los servicios bancarios a
través de la banca electronica, debe ascgurar la existencia y funcionamiento de
procedimientos y medidas eficaces de seguridad para la identificacion y seguimiento de
transacciones sospechosas.

En adicion a lo anterior, ¢l banco debe aplicar la politica de conozca a su cliente, los
procedimientos de debida diligencia y aquellas disposiciones legales v reglamentarias
referentes a la prevencion del uso indebido de los servicios bancarios y fiduciarios.

ARTICULO 22: SANCIONES POR INCUMPLIMIENTO DEL ACUERDO. I
incumplimiento de las disposiciones contenidas en el presente Acuerdo serd sancionado
por el Superintendente con arreglo a lo dispuesto en el Titulo 1V de Ja Ley Bancaria,

o
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ARTICULO 23: DEROGATORIA. Con la entrada en vigencia del presente Acuerdo, se
deroga en todas sus partes, el Acuerdo No. $-2003 de 12 de junio de 2003.

ARTICULO 24: VIGENCIA. El presente Acuerdo comenzara a regir ¢l diez (10) de
Septiembre de dos mil doce (2012). No obstante lo anterior:

a. El numeral 7 del Articulo 11 empezard a regir veinticuatro (24) meses posteriores a
la promulgacion del presente Acuerdo. Sin embargo, dentro de los nueve (9) meses
siguientes a la entrada en vigencia del presente Acuerdo, todo banco deberd
presentar un plan de accion para la implementacion de este numeral.

b. Las disposiciones establecidas en los numerales 2, 4 y S del Articulo 15, tendran un
plazo de adecvacion de veinticuatro (24) meses comtados a partir de la
promulgacion del presente Acuerdo v bajo las condiciones vy excepeiones que
sefalan los citados numerales,

¢. Todo banco deberd contar con la tecnologia de circuito integrado en un plazo de
treinta v seis (36) meses, contados a partir de la promulgacion del presente Acuerdo.

Dado en la ciudad de Panama, a los seis (6) dias del mes de diciembre de dos mil once
(2011

COMUNIQUESE, PUBLIQUESE Y CUMPLASE.

EL PRESIDENTE EL SECRETARIO

/s

) / / o B Yl
S . (= -
Arturo Gerbaud De La Guardia ix B, Maduro
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Repriblica de Panamd
Supenintendencia de Bancos

ACUERDO NO. 002-2012
{de 18 de abnl de 2012)

“Por medio del cual se regula la contratacién de corresponsales no bancarios para la
prestacion de determinados servicios en nombre de los bancos™

LA JUNTA DIRECTIVA
En uso de sus facultades legales, v

CONSIDERANDO:

Que a raiz de la emision del Decreto Ley 2 de 22 de febrero de 2008, ¢l Organo Ejecutivo elabord
una ordenacion sistematica en forma de Texto Unico del Decreto Ley 9 de 1998 v todas sus
maodificaciones, la cual fue aprobada mediante el Decreto Ejecutivo 52 de 30 de abril de 2008, en
adelante la Ley Bancaria;

Que el Articulo 2 de la Ley Bancaria, establece que solo podran ejercer el negacio de banca en o
desde la Republica de Panamd, unicamente guienes havan obtenido la licencia bancaria
respectiva y las personas de derecho publico a las cuales las leyes autoricen para tal efecto:

Que de conformidad con lo dispuesto en el articulo 5 de la Ley Bancaria, son objetivos de la
Superintendencia de Bancos velar porque se mantenga la solidez v eficiencia del sistema
bancario, fomentar las condiciones propicias para ¢l desarrollo de Panamé como centro financiero
internacional y promover la confianza publica en el sistema bancario;

Que de conformidad con le establecido en el articulo 11, literal I, numeral 5 de la Ley Bancaria,
son atribuciones de cardcter téenico de la Junta Directiva, fijar en ¢l mbito administrativo, la
interpretacion v el alcance de las disposiciones legales o reglamentarias en materia bancaria;

Que si bien en Panama ¢l nivel de monetizacion de la economia (relacion crédito PIB) es ¢l mis
alto de la region, el nivel de bancarizacion es relativamente bajo;

Que para esta Superintendencia, el desarrollo de una estrategia de inclusion financiera, implica la
adopcion de diversas medidas tales como la apertura de nuevos canales para que los bancos
ofrezcan determinados servicios financieros y nuevos productos de pago, erédito vy ahorro que
cubran las necesidades de la poblacion de menores recursos y por otro lado el establecimiento de
un marco regulatorio basado en riesgos que facilite el desenvolvimiento de estos modelos de
negocio v productos innovadores:

Que en otros paises la contratacion por parte de los bancos de redes de atencion al publico para la
prestacion de determinados servicios v operaciones en su nombre, denominados corresponsales
no bancarios, ha sido un canal eficaz para alcanzar una mayor profundizacion de los servicios
financieros, permitiéndole a los bancos operar en lugares donde no cuentan con sucursales ni
cajeros automaticos v reducir costos transaccionales sin incurrir en riesgos excesivos;

Que la emision de una reglamentacion para la contratacion de corresponsales no bancarios le
permitird, a los bancos oficiales y de licencia general que llevan a cabo el negocio de banca en la
Republica de Panama, obtener mayores niveles de eficiencia al operar a menores costos, ¢l
descongestionamiento de las sucursales y a su vez tomar una participacion mas preponderante en
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la importante tarea de facilitar el acceso a los servicios financieros a segmentos de la poblacion
donde la oferta de sus servicios no se ha extendido mediante el establecimiento de sucursales o
cajeros automaticos;

Que la prestacion de determinados servicios v operaciones, a través de corresponsales no
hancarios, requiere Ja adopeion de controles v medidas adecuados para la correcta gestion de los
riesgos operacionales y tecnologicos asociados a la utilizacion de este canal. que garanticen la
seguridad de las transacciones y, de igual manera, para la prevencion del uso indebido de los
servicios bancarios;

Que la adopcion de normas para fomentar la creacion de corresponsales no bancarios contribuird
significativamente a incrementar los niveles de bancarizacion, favoreciendo la incorporacion de
la poblacion a los servicios bancarios y al desarrollo de la economia nacional;

Que en sesiones de trabajo de esta Junta Directiva se ha puesto de manifiesto la necesidad v
conveniencia de establecer los requisitos minimos que los bancos deben cumplir 2l momento de
contratar corresponsales no bancarios para la prestacion de determinados servicios y operaciones
en sunombre,

ACUERDA:

ARTICULO 1. AMBITO DE APLICACION, Las disposiciones del presente Acuerdo serdn
aplicables a los bancos oficiales v a los bancos de licencia general,

ARTICULO 2. DEFINICION DE CORRESPONSALES NO BANCARIOS. Los
corresponsales no bancarios son personas naturales o juridicas que funcionan en establecimientos
propios o de terceros, conectados con el banco mediante sistemas de transmision de datos en
tiempo real, con los cuales el banco suscribe un contrato para prestar a través de dichas personas,
v bajo la responsabilidad del banco, uno o varios de los servicios u operaciones indicados en el
articulo 3 y cualesquiera otros autorizados por esta Superintendencia.

Todo corresponsal no bancario deberd desarrollar una actividad comercial principal, de manera
que los servicios de corresponsalia ofrecidos constituyan una actividad secundaria frente a la
actividad principal.

ARTICULO 3. MODALIDADES DE SERVICIOS. Los bancos solo podran ofrecer por
medio de corresponsales no bancarios, uno o varios de los siguientes servicios:

1. Depositos v retiros en efectivo en cuentas corrientes y cuentas de ahorros, asi como
transferencias de fondos que afecten dichas cuentas,

Consuitas de saldos y movimientos en cuentas de ahorro y corrientes.
Consuita de saldos de préstamos u otras facilidades crediticias.
Desembolsos por concepto de operaciones de crédito

Pagos en relacion con operaciones de erédito.

Desembolsos y pagos de programas sociales.

Envio v recepeion de giros v remesas.

Pagos de servicios,

9. Retiros con tarjetas de débito,

10. Expedicion de estados de cuenta.

11.Onras operaciones y servicios que autorice esta Superintendencia de Bancos,

el B8 8 il adl

Los servicios sefialados en los numerales 1. 4. 5. 6. 7 v 9, de este Articulo, se realizarin dentro de
fos limites aprobados por la junta directiva del banco.
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Las operaciones que se realicen por medio de corresponsales no bancarios deberin efectuarse
nica vy exclusivamente a través de terminales electronicos conectados con la plataforma
teenologica del banco v registrarse en tiempo real.

ARTICULO 4. OTRAS ACTIVIDADES POR CUENTA DEL BANCO: Los servicios que
brinden los corresponsales no bancarios, por cuenta del banco, podrin extenderse a las siguientes
actividades:

1. Promover, recolectar v entregar documentacion ¢ informacion relacionada con los
servicios previstos en el Articulo 3 del presente Acuerdo, incluyendo aquella relativa a la
apertura de cuentas bancarias, asi como la relacionada con solicitudes de erédito.

Ofrecer informacion a clientes y usuarios, sobre las condiciones v caracteristicas de los
demds servicios v productos financieros gue ofrezca el banco con el cual hayan suscrito ¢l
respectivo contrato de corresponsalia.

2

ARTICULO 5. TRANSPARENCIA EN LOS SERVICIOS. [os servicios ofrecidos por los
corresponsales no bancarios deben cumplir con los acuerdos v regulaciones emitidas por esta
Superintendencia en materia de transparencia v acceso a la informacion.

ARTICULO 6, RESPONSABILIDADES DEL BANCO. La adopeion de la politica del banco
de operar a través de corresponsales no bancarios recaerd en la junta directiva del banco, asi
como también la aprobacion del modelo operativo para la prestacion de servicios y operaciones a
través de este canal, descrito en el Articulo 10 del presente Acuerdo,

Los bancos que operen a través de corresponsales no bancarios serdn plenamente responsables
frente a los clientes v usuarios por las operaciones y servicios prestados a traves de estos.

Los reclamos efectuados por consumidores bancarios se regirdn de conformidad con lo
establecido en el Titulo VI de Ja Ley Bancaria v las normas que lo desarrollan.

El banco debe tomar las medidas necesarias para asegurar que ¢l corresponsal no bancario proteja
la informacion confidencial, tanto del banco como de sus clientes, con el fin que la misma no sea
revelada intencional o inadvertidamente a personas no autorizadas de conformidad con la Ley.

ARTICULO 7. CONTENIDO MINIMO DEL CONTRATO. El contrato que los bancos
celebren con los corresponsales no bancarios deberd contener como minimo los siguientes
aspectos:

El o los servicios a contratar con ¢l corresponsal no bancario.

La tarifa a favor del corresponsal no bancario por parte del banco v la forma de pago.

La identificacion de los riesgos asociados a la prestacion de los servicios financieros que

seran asumidos por ¢l corresponsal no bancario frente al banco, v la forma en que dicho

corresponsal respondera ante ¢l banco. incluyendo entre otros, los riesgos inherentes al
manejo del efectivo.

4. Las obligaciones del corresponsal no bancario entre las cuales deberd hacerse constar:

a. Depositar el efectivo recibido de conformidad con ¢l procedimiento establecido
por ¢l banco, a fin de mantenerse dentro de los limites aprobados para operar.

b. Entregar a los clientes v usuarios la constancia de la transaccion realizada, la cual
deberd ser expedida por la terminal electronica situada en las instalaciones del
corresponsal no bancario v deberd incluir al menos la fecha, hora, tipo y monto de
la transaccion, asi como los nombres del corresponsal no bancario y del banco,
respectivamente.

¢. Cumplir con el manual operativo para corresponsales no bancarios proporcionado
por el hanco,

o
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d. Mantener la confidencialidad bancaria respecto a la informacion de los clientes
que efectien operaciones en su establecimiento.

e. Realizar unicamente los servicios v operaciones que se especifiquen en el contrato
y en los horarios que se havan determinado,

f. Informar al banco sobre cualquier anormalidad o irregularidad con la conexién
clectronica establecida para la realizacion de las transacciones autorizadas,

. Velar por la debida conservacion y custodia de los equipos dotados por el banco,
cuando aplique.

h. Identificarse frente al piblico como “corresponsal no bancario”, especificando los
servicios v operaciones que estd autorizado a prestar por cuenta del banco
contratante.

s

. Las prohibiciones para el comresponsal no bancario,

Las causas de terminacion de la relacion contractual,

. Cualquicr informacion relacionada con las caracterfsticas y/o restricciones /o
limitaciones del servicio que brindard ¢l corresponsal no bancario.

~ o

ARTICULO 8. PROHIBICIONES A LOS CORRESPONSALES NO BANCARIOS. Fn el
contrato celebrado entre el banco vy el corresponsal no bancario, deberdn hacerse constar las
siguientes prohibiciones al corresponsal:

1. Operar cuando existan circunstancias que impidan la entrega de la constancia de la

operacion al cliente o usuario.

Operar cuando se presente una falla de comunicacion que imposibilite que las

transacciones se puedan registrar en el sistema del banco,

Ceder total o parcialmente los derechos v obligaciones dimanantes del contrato pactado,

sin la expresa aceptacion del banco.

4. Realizar algin tipo de cobro al cliente o usuario por las operaciones o servicios que preste
por cuenta del banco que no hava sido previamente autorizado por ¢l banco.

. Adquirir cualquier tipo de obligacion o responsabilidad a nombre del banco. para las
cuales no esté expresamente autorizado en el respectivo contrato o por las normas de
orden general que rigen la operatividad de los comresponsales no bancarios.

6. Superar los limites que le establezca el banco, en cuanto al nimero de transacciones por

cliente. y los montos maximos, los cuales se encuentran previstos en el manual operativo,
y que solo podran ser modificados por el banco por escrito.

7. Condicionar la realizacion de las operaciones o prestacion de los servicios contratados

con el banco a la adquisicion de sus propios productos o servicios.

[

Tad

n

ARTICULO 9, IMPEDIMENTOS. Podri actuar como corresponsal no bancario, cualquier
persona natural o juridica que. a través de instalaciones propias o de terceros, atienda al piblico,
sicmpre y cuando su régimen legal u objeto social no se lo impida.

No pueden actuar como corresponsales no bancarios los que hubicran sido condenados por
delitos contra el patrimonio econdmico y contra el orden econoémico.

ARTICULO 10. MODELO OPERATIVO. La junta directiva del banco deberd aprobar ¢l
modelo operativo que se utilizard para la prestacion de determinados servicios ¥ operaciones en
su nombre a través de corresponsales no bancarios. El modelo debe contemplar los aspectos
administrativos, de control, de seguridad, tecnologicos y de comunicacién que garanticen la
adecuada realizacion de las operaciones y prestacion de los servicios al pablico. el cual deberd
considerar como minimo lo siguiente:

1. Establecer politicas para ¢l perfil, seleccion v contratacion de los corresponsales no
bancarios que contemplen aspectos personales, tipo de negocio, condiciones fisicas del
establecimiento, funcionamiento, horarios de atencion v capacitacion para la adecuada
prestacion de los servicios que se contraten.
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Establecer politicas, procedimientos y controles internos para la prevencion del uso
indebido de los servicios bancarios ofrecidos a través de corresponsales no bancarios.
Establecer politicas, procedimientos y controles para la administracion de los riesgos
aseciados a la prestacion de servicios a través de corresponsales no bancarios,

Establecer el plan de contingencia que se utilizard para reanudar las operaciones ante
fallas de los sistemas del banco relacionados en términos generales con los servicios de
los corresponsales no bancarios.

Establecer medios de divulgacion apropiados para informar a los clientes y piblico en
general acerca de la ubicacion y servicios que se presten a través de comresponsales no
bancarios, las medidas de seguridad que deben tomar para su utilizacion, los datos
necesarios que les permitan identificar a los corresponsales no bancarios autorizados, asi
como las farifas que cobren por tales servicios, de conformidad con las disposiciones
contenidas en ¢l Acuerdo sobre transparencia de la informacion por el uso de los
productos v servicios bancarios,

Establecer los mecanismos mediante los cuales los clientes o usuarios puedan efectuar las
quejas o reclamos relacionados con las operaciones o servicios prestados a través de un
corresponsal no bancario.

Asegurar que los sistemas y controles informdticos utilizados por los corresponsales no
bancarios garanticen y cumplan con los principios de seguridad para la transmision v ¢l
mancjo de la informacion, de tal manera que se garantice la integridad. confiabilidad.
confidencialidad y disponibilidad de la informacion.

Definicion de claves de acceso ¢ identificacion de los usuarios, asi como también Ja
descripeion del proceso adoptado por el banco para la identificacion vy autenticacion del
cliente para realizar transferencias de fondos, recepcion de giros, retiros, consulta de
saldos, expedicion de estados de cuemta y desembolsos de créditos. a través del
corresponsal no bancario.

Establecer ¢l limite maximo en cuanto al monto, frecuencia, nimero de transacciones
permitidas por cliente o usuario, o tipo de transaccion realizadas ante corresponsales no
bancarios, en un periodo determinado.

10. Monitorear permanentemente el cumplimiento de las obligaciones de los corresponsales

11.

no bancarios, lo cual incluird un control periodico de las operaciones realizadas por cada
uno de los corresponsales no bancanos.

Elaborar un manual operativo para corresponsales no bancarios, el cual debe comprender,
como minimo, conceptos bdsicos v descripeion de las operaciones v servicios bancarios
que tienen autorizado realizar; los limites establecidos por el banco en cuanto al nimero
de transacciones por cliente y montos maximos; pasos para la atencion de las operaciones
¥ prestacion de los servicios por medio de la teenologia de que se trate; especificaciones
técnicas del equipo necesario para operar, v una guia ripida para la solucion de problemas
y teléfonos de contacto en caso de emergencias o fallas operativas.

La descripeion de los equipos, programas o aplicaciones a utilizar, ¢l diagrama técnico del
envio y recepeion de informacion entre los corresponsales no bancarios y los servidores
del banco, el procedimiento para el registro y conservacion de la informacion de las
transacciones realizadas v cualquier otra documentacion para la comprension del

’

funcionamiento informatico v de seguridad de los sistemas,

ARTICULO 11. CONTROLES INTERNOS. Los bancos deberin implementar  mecanismos
de control interno idoneos para la funcionalidad de los corresponsales no bancarios, que provean
niveles razonables de seguridad, precision y prevision de riesgos, en la administracion, registro v
realizacion de las transacciones v operaciones que se generen.

Las disposiciones del Acuerdo No. 1-2007 de 21 de noviembre de 2007, por medio del cual se
establecen normas minimas de seguridad para las entidades bancarias, no son aplicables a los
corresponsales no hancarios.



Nuevas Normas Juridicas para la formalizacion empresarial

Acuerdo No. 0022012
Pagmabde &

El banco debe asegurarse que las operaciones llevadas a cabo por medio de corresponsales no
bancarios se ajusten al régimen de prevencion del blanqueo de capitales v financiamiento del
terrorismo de acuerdo a las normas vigentes,

ARTICULO 12 PLATAFORMA TECNOLOGICA. Con ¢l fin de garantizar que la
informacion de las operaciones realizadas a través del corresponsal no bancario se administre en
condiciones de seguridad v calidad, los bancos deberan utilizar una plataforma tecnologica
conectada con los terminales electronicos ubicados en los corresponsales no bancarios. con la
capacidad técnica necesaria que garantice la integridad, confiabilidad, confidencialidad y
disponibilidad de la informacion.

ARTICULO 13, CAPACITACION AL PERSONAL. Los bhancos serin responsables del
adiestramiento del personal de los corresponsales no bancarios para desempefiar y ejecutar las
funciones v actividades inherentes a la prestacion de los servicios acordados, asi como también
de mantener actualizada dicha capacitacion en base a los cambios o modificaciones que ¢l banco
lleve a cabo en sus manuales operativos, cuando estos se relacionen con los servicios contratados,
cambios o modificaciones en los equipos, programas o aplicaciones, o cuando asi lo solicite ¢l
corresponsal no bancario por cambios de personal.

Esta capacitacion, debe incluir como minimo, la entrega del manual operativo al corresponsal no
bancario en lo que respecta a sus operaciones, la simulacion de transacciones, informacion sobre
aspectos generales del banco, objetivos de los corresponsales no bancarios, descripeion de las
operaciones y servicios bancarios que tienen autorizado realizar y manejo de los equipos.

ARTICULO 14, AVISOS DE IDENTIFICACION DEL CORRESPONSAL NO
BANCARIO Y DE OTRA INFORMACION RELEVANTE. [Los bancos tienen la
responsabilidad de suministrar al corresponsal no bancario los anuncios o avisos que identifiquen
¢l ofrecimiento de los servicios financieros autorizados, los cuales deberdn fijarse en un lugar
visible al publico. Tales avisos deben mostrar como minimao, la siguiente informacion:

1. La denominacion "corresponsal no bancario”, indicando el nombre del banco contratante

v el medio de enlace con ¢l banco en el cual se pueda verificar la informacion del

corresponsal no bancario. Lo anterior sin perjuicio de que ¢l banco pueda utilizar un

nombre comercial para este servicio, acompanado de la informacion antes indicada.

Que ¢l banco contratante es plenamente responsable frente a los clientes y usuarios por

los servicios prestados por medio del corresponsal no bancario.

Que ¢l corresponsal no bancario no tiene autorizacion para prestar servicios financieros

por cuenta propia.

4. Detalle de los servicios gue se encuentra autorizado a brindar.

Los limites para la prestacion de los servicios financieros que el banco haya establecido.

tales como monto por fransaccion, frecuencia, nimere de transacciones por cliente o

usuario, o tipo de transaccion.

6. Cualesquiera tarifa que cobre el banco por los servicios que se ofrecen a través del

corresponsal no bancario. cuando aplique.

Los horarios para la atencion al pablico en lo que respecta al servicio.

8. Que el banco solo estard obligado a atender las solicitudes de retiros en efectivo. por
medio del corresponsal no bancario, en la medida en que ¢ste cuente con recursos
suficientes, sin perjuicio de la exigibilidad de las obligaciones a cargo del banco, las
cuales, en todo caso, deberdn ser atendidas oportunamente, a través de su propia red de
sucursales u oficinas de atencion,

9. Informacion sobre el medio de contacto con el banco para interponer cualquier queja o
reclamo por parte de los clientes o usuarios que utilicen el corresponsal no bancario.

ra
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PARAGRAFO 1: La informacion a que se refieren los numerales 1 y 2 del presente Articulo,
ademds deberd hacerse constar en la papeleria v en el resto de la documentacion diligenciada por
el corresponsal.

PARAGRAFO 2. Aquellos corresponsales no bancarios, que sean contratados a la vez por varias
entidades bancarias, deberan cumplir con el aviso de identificacion de que trata este Articulo en
lo que respecta a cada uno de esos bancos,

ARTICULO 15, AUTORIZACION DE LA SUPERINTENDENCIA DE BANCOS. lLos
bancos solicitarin autorizacion previa a esta Superintendencia para la utilizacion de
corresponsales no bancarios. La solicitud para aprobar ¢l ofrecimiento de servicios v operaciones
a través de corresponsales no bancarios debera remitirse a esta Superintendencia acompanada de
lo siguiente:

L. Copia del acta de junta directiva que contenga la decision del banco de operar a través de

corresponsales no bancarios.

Modelo operativo utilizado en los corresponsales no bancarios.

Modificaciones requeridas a los manuales de organizacion y funciones, politicas y

procedimientos, control de riesgos, auditoria interna, asi como las de mejora del sistema

de control interno del banco, para incorporar las operaciones con corresponsales no
bancarios de ser necesario,

4. Informe elaborado por la unidad de riesgos del banco, que contenga la evaluacion de los

riesgos asociados a los servicios v operaciones que se brindarian a través del corresponsal

no bancario y el establecimiento de las medidas que se tomaran para mitigar los riesgos.

Informe que contenga la opinion del auditor intemo, respecto a la adecuacion de los

controles internos implementados para la prestacion de servicios v realizacion de

operaciones a través de corresponsales no bancarios,

6. Informe del oficial de cumplimiento del banco respecto a la adecuacion de los controles
establecidos para la prevencion del uso indebido de los servicios bancarios que serin
ofrecidos a través de los corresponsales no bancarios.

7. Informe que contenga la deseripeion del equipo, programa o aplicaciones a utilizar, el
diagrama téenico del envio v recepeion de informacion entre los corresponsales no
bancarios v los servidores del banco, los controles informaticos que s¢ implementarin
para garantizar la seguridad informatica, confidencialidad, integridad, transferencia y
disponibilidad de la informacion.

8. El modelo de contrato que se suscribira con los corresponsales no bancarios.

t2

wd

>

Cuando se trate de modificaciones a los contratos o a la estrategia de negocio previamente
aprobada, el banco deberd comunicarlo. antes de su respectiva implementacion, a esta
Superintendencia, la cual debera emitir su no objecion.

[gualmente, esta Superintendencia podrd requerir modificaciones en los términos de la
autorizacion por razones justificadas.

ARTICULO 16, CANCELACION DE LA AUTORIZACION PARA UTILIZAR
CORRESPONSALES NO BANCARIOS. Si esta Superintendencia en sus inspecciones al
banco determina que no se han cumplido las politicas. controles v procedimientos internos
establecidos por ¢l banco para la funcionalidad de los corresponsales no bancarios o que ¢stos
adolecen de deficiencias importantes, dispondra que sus requerimientos se subsanen en un plazo
no mayor de treinta (30) dias: en caso contrario. podra cancelar la autorizacion concedida.

ARTICULO 17. SANCIONES. El incumplimiento de lo dispuesto en los Articulos precedentes
se sancionard de acuerdo a lo previsto en el Titulo IV de la Ley Bancania.
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ARTICULO 18. VIGENCIA. Fl presente Acuerdo comenzard a regir a partir de su
promulgacion.
Dado en la ciudad de Panama. a los dieciocho (18) dias del mes de abril de dos mil doce (2012).

COMUNIQUESE, PUBLIQUESE Y CUMPLASE.

EL PRESIDENTE FL SECRETARIO
7 /) P # et
A g !
Afiuro Gerbaud De La Guardia Félix B. Maduro
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Republica de Panama
Superintendencia de Bancos

ACUERDO No. 001-2013
(de 8 de enero de 2013)

“Se establecen las reglas para las cuentas de tramite simplificado”

LA JUNTA DIRECTIVA
En uso de sus facultades legales, y

CONSIDERANDO:

Que a raiz de la emision del Decreto Ley 2 de 22 de febrero de 2008, el Organo Ejecutivo
elabord una ordenacion sistematica en forma de texto tnico del Decreto Ley 9 de 1998 y todas
sus modificaciones, la cual fue aprobada mediante Decreto Ejecutivo 52 de 30 de abril de 2008.
en adelante la Ley Bancaria;

Que de conformidad con io establecido en el numeral 1 del articulo 5 de la Ley Bancaria, es
objetivo de la Superintendencia velar por ia solidez y eficiencia del sistema bancario;

Que de conformidad con la facultad de caracter técnico que se establece en el articulo 11,
literal |, numeral 5 de la Ley Bancaria, corresponde a la Junta Directiva fijar en el ambito
administrativo la interpretacion y alcance de las disposiciones legales o reglamentarias en
materia bancaria;

Que con la finalidad de promover e incrementar los niveles de inclusion financiera en Panama,
la Superintendencia de Bancos ha reconocido la necesidad de estructurar los marcos legales
adecuados, que faciliten el desarrollo de modelos de negocios innovadores que promuevan la
apertura de nuevos canales y productos de ahorro y pagos que se adapten a las necesidades
de la poblacion de menores recursos, cuyo acceso al sistema financiero es muy limitado;

Que por medio de la Ley N° 42 de 2 de octubre de 2000 se establecen medidas para la
prevencidn del delito de blanqueo de capitales:

Que de conformidad con lo establecido en el articulo 114 de la Ley Bancaria, los bancos y
demas sujetos supervisados por fa Superintendencia adoptaran politicas, précticas y
procedimientos que les permitan conocer e identificar a sus clientes y a sus empleados con la
mayor cereza posible, como parte del proceso de prevencion: conservando esta
Superintendencia la facultad de desarrollar las normas pertinentes. de manera que se ajusten a
las politicas y normas vigentes en el pais;

Que el Acuerdo 12-2005 del 14 de diciembre de 2005 establece que todo banco debera cumplir
con la debida diligencia con sus clientes particulares y con los recursos de éstos que seran
objeto de la relacién contractual, con independencia del monto de la operacion, asi come
mantenerla actualizada durante su curso;

Que el Grupo de Accién Financiera (GAFI) elaboré una guia sobre las medidas para la
prevencion del blanqueo de capitales y el financiamiento del terrorismo dentro del marco de la
inclusion financiera, mediante la cual se exhorta a los paises a continuar ejecutando proyectos
para lograr la inclusion financiera sin poner en peligro la lucha contra la delincuencia
organizada, enfocando los esfuerzos en el establecimiento de medidas anti blanqueo de
capitales y financiamiento del terrorismo que no dificulten el acceso a los servicios financieros
regulados. para los grupos econoémicamente marginados y desatendidos;

Que en virtud de lo anterior, resulta necesario implementar una normativa que permita la
existencia de cuentas cuyo tramite de apertura sea simplificado y que estén alineadas con los
estandares internacionales. con relacion a la debida diligencia en ia identificacion de los
clientes, segun su perfil de riesgo;

fm
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Que en sesiones de trabajo de esta Junta Directiva se ha puesto de manifiesto ia necesidad y
conveniencia de establecer reglas aplicables a las cuentas de depositoc de baja
transaccionalidad cuyo propdsito sea la inclusion financiera, a efectos de simplificar su tramite
de apertura,

ACUERDA:

ARTICULO 1. AMBITO DE APLICACION. Las disposiciones del presente Acuerdo son
aplicables a los bancos oficiales y a los bancos de licencia general los cuales podran, a su
discrecion. abrir cuentas de tramite simplificado conforme a las dispaosiciones del presente
Acuerdo.

ARTICULO 2. CUENTA DE TRAMITE SIMPLIFICADO. Para efecto de la aplicacion de las
disposiciones contenidas en el presente Acuerdo, se entendera por cuenta de tramite
simplificado aquella cuenta de deposito que cumpla con los siguientes requisitos minimos.

—

Es abierta por personas naturales, ya sean estas nacionales o exiranjeras residentes en
Panama.

Sdlo podran ser abiertas en la modalidad de cuenta individual.

Es expresada en moneda nacional.

Su saldo no puede ser superior a mil balboas (B/. 1,000.00) en todo momento.

Los depositos y retiros mensuales acumulados no podran exceder los mil quinientos
balboas (B/. 1,500.00).

hN

PARAGRAFO 1. El banco debera asegurarse de contar con controles suficientes que le
permitan dar cumplimiento a los montos establecidos en los numerales 4 y 5 del presente
articulo. Para ello debera implementar los mecanismos necesarios para evitar que los limites
establecidos sean excedidos.

PARAGRAFO 2. Quedard a discrecion de la entidad bancaria el abrir estas cuentas a
nacionales y extranjeros o inicamente a nacionales,

ARTICULO 3 CORRESPONSALES NO BANCARIOS Las cuentas de tramite simplificado
podran ser abiertas en los establecimientos de los corresponsales no bancarios, aplicando los
controles que previamente hayan establecido los bancos contratantes.

ARTICULO 4. PARAMETROS PARA LA IDENTIFICACION DEL CLIENTE. Para la apertura
de cuentas de tramite simplificado los bancos no estardn obligados al cumplimiento de los
requisitos de debida diligencia establecidos en el articulo cuatro (4) del Acuerdo No. 12-2005.
En su lugar, se deberan surtir como minimo los siguientes requisitos de identificacion y
verificacién, informacion con la cual se debera conformar el respectivo registro del cliente:

1. Nombre completo del cliente y su nimero de identificacion, contenido en la cédula Qe
identidad personal, camé de extranjeria, segun carresponda y domicilio actuaiizade segin
declaracion del cliente.

2. En el caso que el solicitante de la cuenta de tramite simplificado sea un extranjero que
cuente Unicamente con el camet de extranjeria, y no con céduta, el banco que apertura la
cuenta debera asegurarse de conservar copia simple del carnet de extranjeria del solicitante.

3. El banco debera verificar el nombre y el nimero de cédula contra fa informacion que reposa
en el Registro Civil, lo que podra realizarse posterior a la apertura de la cuenta de tramite
simplificado en el caso de existir limitaciones tecnolégicas. Dicha verificacion debera efectuarse
en un lapso no mayor a treinta (30) dias contado a partir de la apertura de la cuenta. En caso
de no lograr acreditar la informacion proporcionada por el cliente, el banco debera proceder al
cierre de fa misma.

ARTICULO 5. CONTROLES INTERNOS. Todo banco, al momento de ofrecer al publico la

modalidad de cuentas de tramite simplificado, debera contar con procedimientos que le
permitan monitorear, evaluar y controlar los riesgos asumidos, a fin de prevenir ¢l abuso de

4
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esta modalidad de cuenta, garantizar su operatividad dentro de las condiciones establecidas y
tomar las medidas adicionales que sean apropiadas para mantener el producto dentro de los
niveles propios de una cuenta de bajo riesge en matena de blangueo de capitales y
financiamiento del terrorismo.

ARTICULO 6. VINCULACION DE LA CUENTA DE TRAMITE SIMPLIFICADO CON MEDIOS
ELECTRONICOS. Los bancos podran vincular las cuentas de tramite simplificado con diversos
canales o medios electronicos, tales como telefonia mévil, internet, puntos de venta. en cuyo
caso deberan conformar el respectivo registro de identificacién del cliente segdn lo dispuesto
en el presente Acuerdo. De igual forma, deben establecer y documentar los mecanismos para
identificar a dicho cliente y definir los procedimientos para prevenir €l uso indebido de dichos
medios o canales electronicos, todo de conformidad con las regulaciones aplicables a la Banca
Electronica, Riesgo Tecnologico y Prevencion del Uso Indebido de los Servicios Bancarios y
Fiduciarios emitidas por esta Superintendencia de Bancos.

ARTICULO 7. PROHIBICIONES. El uso de la cuenta de tramite simplificado estara sujeto a las
siguientes prohibiciones:

1. Una persona no podra mantener mas de una cuenta de tramite simplificado en una
misma entidad bancaria.

2. El cliente no podra exceder los limites de saldo y transaccionales indicados en el articulo
2 del presente Acuerdo.

ARTICULO 8. OTROS PRODUCTOS. E! banco podra someter a la aprobacion de esta
Superintendencia otros productos cuya apertura, a juicio del banco, pueda surtirse bajo un
procedimiento simplificado, para lo cual el banco debera presentar la documentacion que
evidencie el bajo riesgo del producto, asi como los controles aplicables al mismo.

ARTICULO 9. PROTECCION AL USUARIO BANCARIO. El banco debera asegurarse de
proporcionar a sus usuarios la informacion suficiente que le permita conocer los mecanismos
para interponer sus quejas o reclamos. de conformidad con los parametros establecidos en los
Titulos V y VI de la Ley Bancaria y las normativas que la desarrollan

ARTICULO 10. SANCIONES. En caso de incumplimiento de las disposiciones contenidas en el
presente Acuerdo. la Superintendencia aplicara las sanciones establecidas en el Titulo [V de la
Ley Bancaria.

ARTICULO 11. VIGENCIA. E! presente Acuerdo entrara en vigencia a partir del 8 de enero de
2013.

Dado en ia ciudad de Panama, a los ocho (8) dias del mes de enero de dos mil trece (2013).

COMUNIQUESE, PUBLIQUESE Y CUMPLASE,

EL PRESIDENTE, EL SECRETARIO, '
/ j ,?" b." ] >\_‘\ l";/rtf}
/(/l . Z(c-l(f»f-‘ ALY -

Félix B. Maduro Nicolas Ardito Barletta



ACERCA DEL CNC
El Centro Nacional de Competitividad (CNC) es una organizacion sin fines de lucro, donde en una convergencia
publico-privada colegiada, participan los presidentes de organizaciones del sector empresarial, representantes del
sector laboral, empresarios de reconocida trayectoria y funcionarios del mas aito nivel del sector gubernamental.

La finalidad: hacer de Panama un pais mas competitivo, fomentando acciones que lleven a las empresas a producir
mas y mejor, dentro de un clima apropiado para las inversiones locales y extranjeras, promoviendo asi el bienestar
de la poblacion.

Junta de Sindicos

Director General: Dr. Nicolas Ardito Barletta
Subdirectora: Rosemary Piper F.
Coordinador Proyecto PASI: Edwin Rodriguez

Sector Publico:
Canciller de la RepUblica
Ministro de Economia y Finanzas
Ministro de Comercio e Industrias
Ministra de Educacion

Sector Privado:
Consejo Nacional de la Empresa Privada
Asociacion Bancaria de Panama
Asociacion Panamefia de Ejecutivos de Empresa
Asociacion Panamena de Exportadores
Camara Americana de Comercio
Camara de Comercio, Industrias y Agricultura de Panama
Camara Maritima de Panama
Fundacion del Trabajo
Secretana, APEDE

Rall Aleman
Nicolas Ardito Barletta
Herman Bern
Elberto Cobos
Enrique A. de Obarrio
Alberto Diamond
Diego Eleta
Gaspar Garcia de Paredes
Samuel Lewis N.
Arturo Melo
Stanley Motta
Rosemary Piper
Felipe Rodriguez
Alberio Vallarino
Eduardo Vallaring
Guillermo Villarreal
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